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◆司会 渡部鎮行（弁護士・日本弁護士連合会消費者問題対策委員会委員） 

 

〇司会 定刻になりましたので、日本弁護士連合会主催の、第３３回日弁連夏期消

費者セミナー「デジタル社会における消費者保護～インターネット特有の詐欺被害

の予防と救済～」を開催いたします。 

 本日は、お忙しい中、本セミナーに御参加くださり、誠にありがとうございます。

本日、司会を務めさせていただきます、日弁連消費者問題対策委員会、ニュース出

版部会委員の渡部です。どうぞよろしくお願いいたします。 

 まず、本シンポジウムのご視聴に当たり、５点、御案内とお願いをさせていただ

きます。 

 １点目、日弁連では、本セミナーを録画しておりますが、参加者の皆様におかれ

ましては、録音・録画・画面のチャプターなどは御遠慮くださいますよう、お願い

いたします。なお、パネリストや司会以外の参加者の皆様は、画面に映らないよう

になっております。 

 ２点目、本セミナーは、一方方向での配信となります。時間の都合上、視聴者の

皆様からの御質問にはお答えできませんので、あらかじめ御了承ください。 

 ３点目、Ｚｏｏｍの機能や個別設定、接続不具合等に関するお問い合わせは、日

弁連では対応できませんので、Ｚｏｏｍヘルプセンターを利用いただきますよう、

お願いいたします。 

 ４点目、何らかの配信トラブルで本シンポジウムが中断し、１０分経っても復旧

しない場合は、本シンポジウムを中止させていただきますので、御了承願います。 

 ５点目、本セミナーでは、慣例上、特定の肩書を除き、敬称は全て「さん」付け

で呼ばせていただきますので、どうか御了承ください。 

 また、本日の日程につきましては、資料表紙の進行次第を御参照ください。 

 

Ⅰ 開会挨拶  

〇司会 それでは、まず日弁連副会長の辻泰弘さんより、開会の挨拶をお願いいた

します。 

 

◆辻泰弘（弁護士・日本弁護士連合会副会長） 

 今年度、消費者問題対策委員会を担当しております、副会長の辻でございます。

よろしくお願いいたします。主催者を代表して、一言御挨拶をさせていただきます。 

 本日はお忙しい中、第３３回日本弁護士連合会夏期消費者セミナー「デジタル社
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会における消費者保護～インターネット特有の詐欺被害の予防と救済～」に御参加

いただきまして、誠にありがとうございます。 

 毎年、この時期に開催しております夏期消費者セミナーですが、今年で３３回目

を迎えることができました。今年もオンラインでの開催の形になりましたが、多く

の皆様に御参加いただいたことに対して、改めて感謝申し上げたいと思います。 

 さて、近年、社会のデジタル化が急速に進んでおります。若い方のみならず、年

配の方々もインターネットを通しての消費者被害、消費者トラブルに巻き込まれる

ことが、残念ながら増えております。 

 そのような状況を鑑みまして、本日は日本弁護士連合会消費者問題対策委員会の

中村副委員長から趣旨説明をしていただいた後に、独立行政法人国民生活センター

の加藤玲子様、神戸女子大学心理学部心理学科の秋山学教授、そして第二東京弁護

士会所属の葛山弘輝弁護士に御報告を頂戴いたします。そして、日本弁護士連合会

消費者問題対策委員会の島幸明副委員長をコーディネーターに据えまして、パネル

ディスカッションも行わせていただきます。 

 本日のプログラムは、３時間半という長丁場ではありますが、その中におきまし

てインターネット取引における消費者トラブルの特徴や、インターネットにおける

詐欺被害の実態、加えてインターネット特有の詐欺被害に関しての予防や救済を含

めた幅広い討議が予定されております。この討議を通しまして、本日御参加いただ

く皆様の今後の取り組みに十分資する、良い内容になっているかと思われます。長

丁場ではございますが、是非とも最後までお付き合いいただければと思っておりま

す。 

 以上をもちまして、簡単ではありますが、主催者を代表しての挨拶とさせていた

だきます。本日はよろしくお願いいたします。 

 

〇司会 ありがとうございました。 

 続きまして、日弁連消費者問題対策委員会副委員長の中村健太さんより、本セミ

ナーの趣旨説明を申し上げます。 

 

Ⅱ 趣旨説明  

◆中村健太（弁護士・日本弁護士連合会消費者問題対策委員会副委員長） 

 ただ今御紹介にあずかりました、中村と申します。本日はよろしくお願いいたし

ます。 

 先ほど開会の挨拶にもありましたとおり、近年、社会のデジタル化が急速に進ん
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でおり、デジタル社会における消費者被害が色々と増えております。その中でも、

現在、被害が大幅に拡大しているのがインターネット特有の詐欺被害です。 

 このような分野については、一部の弁護士を除いては馴染みがなく、救済にも困

難を来している現状があります。そこで、インターネット特有の詐欺被害に焦点を

当てるとともに、その被害やトラブルの実態を把握し、また、被害に陥る心理を分

析していただきながら、被害救済のための法的整備を行い、被害予防の施策や被害

の救済手段等についても理解を深める機会にすべく、本年度の夏期消費者セミナー

のテーマとして取り上げることとさせていただきました。 

 長丁場ではございますが、皆さん、是非今日のお話を参考にしていただければと

思います。よろしくお願いいたします。 

 

Ⅲ 基調講演１ 「インターネット取引における消費者トラブル」  

〇司会 これより基調講演に入らせていただきます。最初に、独立行政法人国民生

活センター職員である加藤玲子さんから、「インターネット取引における消費者ト

ラブル」と題しまして、基調講演をしていただきます。加藤さんのプロフィールに

つきましては、資料１ページを御覧ください。 

 それでは、加藤さん、よろしくお願いいたします。 

 

◆加藤玲子氏（独立行政法人国民生活センター） 

１ はじめに 

 ありがとうございます。皆様、はじめまして。いつも大変お世話になっておりま

す、国民生活センター相談情報部の加藤と申します。私は相談２課といいまして、

経由相談の担当をしております。各地の消費生活センターからの御相談を受ける部

署です。１課が直接的相談、３課が越境消費者センターと訪日相談ということで、

最近は訪日観光客も増えてきましたので、相談が入ってきていると聞いています。 

 本日は、「インターネット取引における詐欺的トラブル」ということで、幾つか事

例と問題点を御紹介させていただきたいと思います。弁護士の皆様や相談員の方が

いらっしゃるので、既に知っているというお話が多いかとは思いますが、しばらく

お付き合いいただければと思います。 

２ インタ－ネット通販の相談割合は増加傾向 

 それでは、資料を共有させていただきます。まず、インターネット通販の相談状

況です。２０２２年度の全体の相談件数は８９万５，０００件ということで、約９

０万件あります。そのうちの３０．５％がインターネット通販に関する相談割合で
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して、全体的に増加している傾向にあります。 

 コロナ禍でインターネット通販をやっていなかった高齢者も、ネットショッピン

グを始めたりしたということで、本当に世代を問わず、ネット通販をやっている方

が多いのかな、増えてきているかなと思います。そのようなことを背景に、トラブ

ルも増えてきていると実感しております。 

 次に、契約当事者の年代割合です。ぱっと見ていただいて分かるとおり、各年代

から相談が入ってきています。一番多いのは、２０２２年度は２３．３％で５０歳

代です。 

 考えようによっては、トラブルに遭った方が相談に来ますので、若い方はうまく

よけてくれているのかもしれないですが、１４．５％の２０歳代以下には、未成年

も含まれており、子どものオンラインゲームのトラブルについてはそれはそれでま

た問題があるかなという状況でございます。 

３ 偽サイトに関する相談事例 

 では、具体的にトラブルを幾つか御紹介したいと思います。 

 「偽サイト」を紹介します。公式のサイトと本当にそっくりのサイトなど、公式

サイトを思わせるようなサイトを信じてショッピングしたけれども、品物が届かな

いなどのトラブルです。相談件数は、２０２２年度は１万５，７７９件ということ

で、増えている状況にございます。 

 具体的な事例を御紹介します。この方は、検索サイトでソファベッドを検索して、

検索結果ページに出た大手生活用品メーカーの通販サイトにソファベッドを注文し

たが、届きません。注文した通販サイトにはロゴマークや名称も表示されていたの

で、てっきり公式通販サイトだと思ったそうです。ソファベッドは、定価約７万円

が約７，５００円に値下げされていました。クレジットカードで決済したが、会員

登録も必要ということでしたので、個人情報を入力して、カードを登録して、会員

登録完了メールと購入完了メールが届きました。その後、商品は届かず、しばらく

して、通販サイトは閉鎖されてしまいました。自分が注文したのが偽サイトだと気

づいて、カード会社に連絡し、番号変更手続きをしましたが、通販サイトの名称と

は異なる名称で、既に海外経由で約７，５００円の請求が上ってきています。どう

したらよいかという御相談でした。 

 国民生活センターでは、過去には、髙島屋さんのロゴマークを使っていた偽サイ

トについて注意喚起を行いました。百貨店の店舗閉鎖を背景に「閉鎖しました。そ

のための在庫一掃セールです」とブランド品がすごく安くなっているというような

広告を出して偽サイトに誘導するということで、注意喚起をしたことがあります。 
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 私も、このトラブルが発生する前に、自分のＦａｃｅｂｏｏｋを見ていましたら、

実際に「閉店セールです」ということで、ヴィトンの写真がたくさんありまして、

異常に安い金額になっていました。最初は気づかずに、「すごい安いな。お得だな」

と思って見ていたのですけれども、特商法上の表記がない、これはおかしいと思っ

て、通報ボタンがあるので通報したという経験があります。 

 最近では、消費者庁からＹｏｇｉｂｏやＦｒａｎｃｆｒａｎｃなどの偽サイトに

ついて注意喚起が出されています。人気のサイトは偽サイトが作られやすいのかと

思っていますので、注意しなくていけないと思っています。 

４ 偽サイトを見抜くチェックポイント 

 問題点は下にまとめましたが、「ＵＲＬの表記がおかしい」と書きました。書いて

おきながら何ですが、なかなかここをチェックするのが難しいかなと思っています。

二つ目、「大幅に値引きされている」ということは確かにあります。それから、「販

売業者の情報が適切に記載されていない」という点もチェックです。特商法の表記

があるかどうかを、是非見ていただければと思います。 

 あと、日本語の表記や文章がおかしい、リンクが適切に機能しない、支払い手段

のところで、カードのみや、口座のみ、代引きのみなど、限定されているパターン

が見られるかと思いますので、このようなサイトがありましたら、是非御注意いた

だきたいと思います。 

 検索して、上の方に出てくるサイトだったら、つい大丈夫だろうと思うかもしれ

ないのですが、過去には、偽サイトが「公式サイト」と出ていたこともありました。

すぐ検索エンジンの会社にはお知らせしたことがあるのですが、そのようなことも

あるので、是非御注意いただきたいと思います。 

 これは、国民生活センターが公表したときに、チラシとして作ったものです。国

センのホームページに掲載しておりますので、是非御活用いただければと思います。 

５ 出品物が「偽物」の相談事例 

 次に、インターネット通販における「偽物」に関する相談件数と、そのうちの「代

引き」の相談の割合を示しています。先ほどの偽サイトとこの相談件数は、どう違

うのかということが分かりづらいのですが、先ほどのものは、本当にそっくりな「偽

サイト」の相談件数で、こちらは買った物が偽物だったという相談件数になります。

少し重なる部分があるのですけれども、一応区別をしています。 

 偽物に関する相談は微減していますが、４，０００件を超えるような形で相談が

入ってきています。このうち、支払手段に代引きが利用されているケースが少し多

くなってきているということで、今年度当初に注意喚起をしています。ですから、
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代引きしか選べなかったりすると、怪しいと思っていただいた方がいいかと思いま

す。 

 事例を紹介します。この方は大手通販サイトに出品している販売業者で、約３万

円の腕時計をクレジットカード払いで注文したそうです。ところが、販売業者から

「商品を送付したが、配送ミスで返送された。返金する」ということで「ああ、そ

うなんだ」と思っておられたそうです。しかし、相談の２日前、代引き配達で荷物

が届いたので、てっきり販売業者が支払い方法を変更したのだと思って、代金を払

って受け取りましたところ、故障したブランド品の偽物の腕時計が入っていたそう

です。販売業者へのメールはエラーになり、連絡できず、大手通販サイトに相談し

たけれども、「当社を介する売買があったことを確認できない。対応できない」と言

われてしまいました。代引きの送り状には、依頼者の住所と電話番号しか記載され

ておらず、住所に所在しているのは別の無関係の事業者で、電話番号は個人宅につ

ながることを確認したそうです。それで、詐欺に遭ったと思い、警察署に申し出た

ら、消費生活センターに相談するように言われたという相談でした。 

 このような形で、大手通販サイトだと大丈夫だろうと思いがちですが、中には、

このように偽物を売る販売業者が紛れ込んでいることがあるということで、事例を

御紹介しました。 

 プラットフォーム上で、最初はクレジットカードで決済し、相談者の情報はプラ

ットフォームを経由して販売業者が知ることができるわけですが、それを一度キャ

ンセルすることで、プラットフォーム外のやり取りになってしまっているのです。

ですから、プラットフォーム側からは、「当社を介する売買があったことを確認でき

ない」というような回答になってしまったということです。 

６ 偽物を出品する業者が使う巧みな手口 

 トラブルの入り口は「ＳＮＳ上の広告」が目立っています。それから、「代引き」

しか選択できない通販サイトや、このように一方的に代引きに変更されて、偽物が

届くケースが見られます。大手通販サイトに出店している販売業者にも、このよう

なトラブルがあります。それから、先ほど申し上げましたが、販売業者は意図的に

オンラインマーケットプレイス外での取引に持ち込んできます。消費者は偽物が届

いても、プラットフォームの補償サービスが受けられません。通販サイト上や代引

き配達の送り状に、販売業者の情報がきちんと記載されていないものもあります。 

 たまに、このような伝票があった場合には、センターでも確認して、電話をかけ

たこともあるのですが、発送代行業者の名前だったりします。この方のケースでは

個人宅につながってしまったということですけれども、このような問題のある商品
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が送られてきたときに、一応電話をかけたりします。そうすると、いわゆる発送代

行のような業者で、「自分たちも委託を受けて、ただ荷物を代行しているだけなので、

詳細は分かりません」や「何を運んでるのか分かりません」というようなことを言

われることがあります。 

 ただ、中には、そのような発送代行業者の方から「お金を返します」と言っても

らったりするケースもあります。代引きの場合は、センターとして、宅配業者にも

情報提供をしつつ、「情報がないか」というようなことを問い合わせるなどして把握

した情報を元に返金交渉先を模索している状況です。 

７ 情報教材に関するトラブル事例 

 次は「情報商材」です。情報商材の件数は、２０２１年度に９，０００件を超え

ましたが、２０２２年度は少し下がってきて、約７，０００件になってきています。

いわゆる、「お金儲け系の副業」や「ＦＸで稼ぐ方法」などのデジタルコンテンツの

ことを情報商材と言っています。 

 事例を簡単に紹介いたします。この方は２０歳代の方です。動画投稿サイトで広

告を見て、副業サイトにアクセスし、無料通話アプリで友達登録をしました。それ

までは副業をやるつもりだったのですが、「情報商材の購入が必要です」と言われた

ので、約２，０００円の情報商材の購入をすると、後日、業者から電話があって、

「詳細を説明するので、予約をするように」と言われました。予約をした日に事業

者から電話で「アフィリエイトや動画配信サービスの仲介ビジネスでもうかる方法

を教える。手っ取り早くもうかる約２００万円のサポートプランがあなたに合って

いる」と勧められました。「お金がない」と断ると、「貸金業者で借金する方法を教

えるので、スマートフォンに遠隔操作アプリを入れるように」と案内され、指示に

従いました。業者から言われるまま、スマートフォンの操作を行い、勤務先につい

てうその申告をするように指示され、２社の貸金業者から５０万円ずつ合計１００

万円を借金し、指定口座に振り込みました。「残金は別の貸金業者で借金するように」

と言われたが、返済が苦しいので返金してほしいという相談です。 

 このような感じで、減少はしてきていても、まだまだ経由相談には各地の消費生

活センターから問い合わせもありますので、減っていないといいますか、まだ悪質

な業者はたくさんいると思います。 

８ 遠隔操作アプリを利用して借金をさせる手口 

 それから、今年度、国民生活センターでは遠隔操作アプリを入れさせて、貸金業

者のアプリローンで借金させるということが結構散見されるので、注意喚起してお

ります。特に若い方にこのパターンが多いので問題だと思っておりまして、貸金業
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業界にもより一層の注意喚起を要望しております。 

 貸金業者の中には、注意喚起を出してくれているところもあるのですが、業者と

会話しながら指示されるまま操作させられていると、消費者が「こういう注意喚起

が出たんですけど」と言っても、業者から「あなたにそれは関係ないんで無視して

ください」と言われてしまい、スルーしてしまったケースがあります。どうしたら

気づかせられるのだろうかが非常に悩ましいと思っています。 

 その日のうちに借り回りといって、１社、２社、３社とどんどん借りさせてしま

います。信用情報機関には、照会の記録はその日のうちに登録されるのですが、契

約したというものは翌日に登録されますので、その日のうちにぱっと借りてしまう

ことが可能ではあります。貸金業者の中には、照会の履歴を見て消費者に電話をか

けてくれたおかげで業者にお金を振り込まなくて済んだというような事例もありま

した。 

９ マッチングアプリをきっかけとした投資被害の事例 

 それから次は、マッチングアプリをきっかけとした投資トラブルに関する相談で

す。これは、２０２１年度は１，７００件、２０２２年度は１，０００件というこ

とです。相談件数は１，０００件程度といいましても、被害額、国センとしては被

害額とは言わないのですが、既支払い額が大きくなってしまっているので、このよ

うなトラブルについては、弁護士の先生方のところに御相談に行くケースも多いの

ではないかと思っています。 

 正直申しまして、消費生活センターで、あっせんできるようなことがほとんどな

いのです。被害回復の可能性は、後ほど葛山さんから御報告があるかと思いますが、

やはり深刻で、注意喚起を繰り返しやっていかないといけない問題だと思っていま

す。 

 簡単に御紹介します。この相談者は、アプリで「ワインの輸入業者をやってます」

というイギリス人男性と知り合って、メッセージアプリで連絡を取るようになった

ということです。やり取りのときから私のことを「妻」と呼び、「結婚後に悠々自適

な生活を送るために、２人で資金を出し合って投資をしよう」と言われたそうです。

この方は暗号資産の口座を持っていたので、その口座で暗号資産を購入して、男性

が指定した口座に数回にわたり、約１３０万円分の暗号資産を送ったそうです。数

日後に会う約束をしていたので、更に４０万円を送ったところ、相手から「コロナ

に感染したので会えない」と言われました。翌月に相手が５０万円を用意し、自分

は４０万円分を用意するように言われましたが、「２０万円分しか用意できない」と

伝え、暗号資産で送ると、もうその日から連絡が取れなくなってしまいました。ど



9 

 

うしたらいいかというような御相談です。 

 この投資トラブルでは、マッチングアプリで知り合い、そのアプリの中で「ＬＩ

ＮＥでやり取りしない？」ということで、ＬＩＮＥのやり取りに移行します。それ

で、相手は「暗号資産とかＦＸで稼いでますよ」などと誘います。例えば、「私の叔

父が、こういうので稼いでいて、私はそれを教えてもらってて稼いでるんだ」とい

うように説明しているケースなどもあります。 

 暗号資産を相手が指定した場所に送金すると、暗号資産のアプリ上では資産が増

えているのです。そのように見せかけているだけのアプリではないかと思います。 

 この方の場合は結構な金額を入れてしまっているのですが、幾つかの事例を見て

いますと、最初はもうかった分、数万円を出金できたりするのです。そうすると、

「じゃあ、信用できる」となって、もう１回多額の暗号資産を買って入れてしまう

というようなパターンが多いです。最終的に、アプリ上はもうかっているように見

えるので、「そろそろ出金したいんだけど」と言っても、出金ができなくて相談が入

るのです。 

１０ 利益誘引型のサイトに関する相談事例 

 続いて、「利益誘引型のサイト」に関する相談を御紹介します。昔はよくサクラサ

イトのトラブルなどもありましたけれども、今回は利益誘引型のサイトという形で

検索をして、相談件数をまとめてみました。 

 このトラブルは「相談に乗るだけで報酬がもらえますよ」とうたう副業や、「当選

金を受け取ることができる」などと言ったメッセージをきっかけに出会い系サイト

に誘導して、そこでやり取りをするためにポイントを繰り返し購入してしまったが

報酬がもらえなかったというような内容です。 

 事例です。この方は、動画投稿サイトで「副業で稼げる」という広告を見て、Ｓ

ＮＳを通じて紹介サイトに登録しました。リンクをたどっていったら、出会い系サ

イトだったということです。参加者のメールに返信すれば報酬がもらえるという話

だったので、５，０００円を払って正会員になったそうです。そうしないと報酬が

もらえないということでしたので。それでやり取りをしたけれども、文字化け解消

費用や、ウィルス対策費用など、昔の出会い系サクラサイトの手口と同じですが、

そのような名目を付けて費用ばかりを請求されて、詐欺だと気付いたということで

す。 

 下に問題点をまとめております。副業や報酬を得られるとの説明で、いわゆる出

会い系サイトに登録しています。高年齢層には「あなたは支援金が受け取れます」

といった勧誘メールがきっかけだったりします。若い層には、副業サイトへの登録
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やＳＮＳ広告をきっかけに出会い系サイトに登録しているケースが見られます。 

 マッチングアプリは、昔はもう１０年以上前ですが、芸能人を語る出会い系サイ

ト、サクラサイトのトラブルが多かったのですけれども、今は、アルバイトをした

い、あるいは、何か稼ぎたいという思いから動画投稿サイトやＳＮＳの広告などを

きっかけに、怪しい出会い系サイトに誘導されて、やり取りしてしまうようなトラ

ブルが多い状況です。 

１１ 悪質業者はお金をキャンセル処理させない方法を次々と編み出している 

 全体を通して、様々なトラブルがありまして、なかなか被害回復が難しくなって

きていると思っています。クレジットカード決済の場合は、まだ決済代行業者に連

絡を入れたり、チャージバックを掛けてもらったり、キャンセルの可能性があるの

ですが、先ほどの偽物の通販の代引きや、遠隔操作アプリを入れて借金させて振り

込ませるなど、悪質業者はお金をキャンセル処理されないためにどうしたらいいか

悪知恵を働かせていると感じます。決済でのお金の流れがどんどん変わってきてい

て、規制の緩い所に流れているのではないかと思っています。やはり、お金の流れ

を何とかしないと、なかなか締め出すことはできないのかなと日々感じているとこ

ろでございます。 

 そろそろ時間かと思いますので、私の報告を終了させていただきます。御清聴、

ありがとうございました。 

 

Ⅳ 基調講演２ 「注意の観点から見たインターネットにおける詐欺被害」  

○司会 加藤さん、ありがとうございました。 

 続きまして、神戸女子大学心理学部心理学科の秋山学さんから、「注意の観点から

見たインターネットにおける詐欺被害」と題しまして、基調講演をしていただきま

す。秋山さんのプロフィールにつきましては資料１ページを御覧ください。 

 それでは、秋山さん、よろしくお願いいたします。 

 

◆秋山 学氏（神戸女子大学心理学部心理学科教授） 

１ はじめに（概要） 

皆様、今、御紹介にあずかりました、秋山でございます。私も３０分ほどお話を

させていただければと思います。 

 資料が共有できているかと思います。私も実は偽サイトにだまされたといいます

か、フィッシング詐欺に遭ったことがあります。私の場合、実害といいますか、金

銭的被害はなかったのですけれども、このようなところにログインしてしまいまし
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て、私のアマゾンのアカウントや、実際にクレジットカードを紐付けていたものな

どを、全部すっぱ抜かれたことがあります。私自身もだまされていますという、そ

のような個人的な経験も踏まえながら、今日はお話をさせていただければと思いま

す。 

 今日は私をネタにするわけではないのですが、だまされることが決して特別では

ないのだと、比較的みんなだまされるのだよというところを、まずはお話しさせて

いただいて、御理解いただきたいと思っています。 

 「どうしてだまされるんだろう」と、当然ここにいる皆さんは関心があるわけで

すが、その問い自身が、ひょっとしたら、ある種だますことについて詳しい皆さん

だからこそ抱く問題なのであって、だまされる当の本人からすると、だまされると

思ってやっているわけではないわけで、当事者の気持ちといいますか、当事者の思

考、もしくはその場で考えていることと、「だまされてるよ」と第三者が指摘するこ

とには、少し乖離があるのだということを、このあとお話ししてみたいと思います。

また、そこに「注意」という心理の概念の話も入れながら、気づいて自らの行動を

訂正するということが、いかに難しいかということを話してみたいと思います。そ

のような意味で、私の話は少し悲観的な感じですが、なぜこれほどだまされてしま

うのか、この３０分で、できるだけ皆さんが腑に落ちていただくといいなと思って

います。 

２ 後知恵バイアス 「後の祭り」 

 まず、後知恵バイアスです。この言葉そのものは、ある出来事が起こって、後か

ら振り返ってみると、「それって分かってたんじゃないの？」「それってどうして気

付かなかったの？」というようなことを、つい言ってしまいたくなる傾向です。 

 特に厄介なことに、自分自身が振り返るだけではなくて、他人のことについて「何

であなたは気がつくことができないの？」ということで、後知恵バイアスに沿った

判断を、よりきつくしてしまいがちです。今日引用している下條先生の研究などで

も、きれいに示されております。後知恵バイアスは、このあと皆さんに体感してい

ただこうと思います。ということで、今日は前半、皆さんと一緒に考えることを、

わずかですが、この３０分の中に入れてみたいと思っています。 

 まず、いきなりですが、よく分からない写真を示しています。さて、「これは何が

あるのでしょうか？」「人が写ってますか？」という質問を出しています。「それっ

てあり？」というような形で、今、皆さんが多分頭の中でクエスチョンマークがと

もっているであろうことを祈っています。 

 このぼやっとした写真は、実は、元々の写真はこのような形で、画面の左上ぐら
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いに実は人がちょっと写っているわけです。そのことが分かって、改めてこの写真

を見てみると、「そういえば」というようなことは感じるわけですね。先ほど人が見

えていたあたりに、「そういえば肩が」なり「顔が」と、そう言われれば分かるよう

な気がするということです。 

 実は、このような形で、どこをどう見たらいいかという手掛かりがあって、ある

種の予測のようなものが立てば、私たちはそれなりの物が見えたり、物を知覚した

り、そこに物が存在するということを認識することが可能です。しかし、意外に私

たちが出会ういろいろな出来事、もしくは私たちが普段見聞きする事柄は、それほ

ど手掛かりが多いとは言えません。ある程度、日常生活の中で普段やっていること

であれば予測は可能ですが、ある種、予測の裏を突いてくる詐欺のような話のとき

に、さあ、それがどこまで予測が立つのでしょうか？ということが、今日の問題意

識につながると思っていただければと思います。 

 今、見ていただいたものは、実際に下條先生がやられていた実験です。この中で

特に面白いのは、このようにして、今皆さんと同様に、回答者の方々にも実際に体

験してもらった上で、「じゃあ、他の人ならどうでしょうか」のようなことを尋ねて

みると、実際この写真、左側のぼんやりしているところに、何となく人が見えてい

ることを少し理解しているようになってしまうと、「それは周りの人は多分分かる

んじゃないの？」と、ついつい推測が走ってしまう、思考が先走ってしまうという

ことがよくあります。 

 このように実行者、評価者のような形で、実際に経験した上で、「周囲の人だった

らどうですか」という判断を求めているのですが、自分は分からなかったのに、「周

りの人は分かるでしょう」というようなことを言いがちだということが、このよう

な実験から見えてくるわけです。 

 何が言いたいかというと、ここにいらっしゃる皆様は、おおむね弁護士や相談員

の方々で、いろいろなケースについて、先の加藤様のお話にもありましたように御

自身の担当ケースとして、あるいは実際のケースを集めたものを調べたり、いろい

ろな相談事例などをお互いに共有したりする中で、手口をいろいろと理解したり、

体系的に整理されたりしながら、このような問題に立ち向かっておられるわけです。

ですから、どこが問題か、どのあたりに危ない情報が潜んでいるのか。先ほど加藤

様も御自身もヴィトンのバッグあたりで、少し「あれ？」と思いながら気がつく、

一体これは誰が実際に商材を出しているのかの情報が欠けているということだった

と思うのですが、そのようなところに気付かれ、そのようなところも見なくてはい

けないということも、ある程度、皆様自身に専門知識があるからです。 
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 ただ、多くの消費者自身が、それを皆さん持っているでしょうか。仮に持ってい

たとして、このような事象に出会った瞬間に、それがすっと使えるかといいますと、

なかなかそこは難しいということです。 

 特に今回、インターネットということでありまして、インターネットの中で、特

に消費者の注意や関心を引くような画面のデザインや、いろいろなインターネット

上に表示される事物の調整が行われている世界の中での話となると、なかなか難し

いのではないかということを今日は申していきたいのです。 

 これは、特に相談員の方々に対してだと思うのですが、「どうして？」と思われる

とは思うのですが、今一度、先ほどの絵を見て分からなかった御自身のように、ど

こを見たらいいか分からない人が、こう順番に見ていって、「さあ、何考えるかな」

というようなことを、頭の中でシミュレーションしていただけると有り難いなと感

じます。 

３ 注意の重要性と誤情報の訂正の難しさ 

(1) 注意の重要性 

 このようなことを考えていく上で、やはり、注意の向かい先や、注意がどこを見

ているのだろうかというようなことを、やはり実際に考えていくということが大事

です。そこで「注意」というキーワードが出てくるわけです。 

 ただ、注意の問題を考えていく中で、「このサイトはおかしい」「このサイトにう

そがある」という手掛かりは、大体、今日お話しいただいているものの中で、実は

ちょこちょこあるのですが、それ自身に触れるチャンスを、消費者自身の言葉でも

あるのですが、ある種自分自身の手でつぶしているところもありますし、仮に表示

されていたり、少し一歩踏み込んでクリックしたら見えるけれども、そこに気がつ

かないなどということが、ままあるわけです。 

 このようなことをトータルとして考えていったときに、このような「注意」とい

う事柄に、どうしても心理をやっている人間としては関心がありますし、そのよう

なキーワードで考えると分かりやすいのではないかと思っています。 

 このような話をするときに、典型的でもあるし、私自身が実際いろいろなところ

で話をしていることもありまして、特殊詐欺の話を使わせていただきます。 

 特殊詐欺は非常に短時間実行されます。短時間ですが、身内を装ったり、身内の

危機などを装って、ぐっと被害者の感情を揺るがして、「急いで何とかしなきゃいけ

ない」と、そこに警察の方や、それこそ弁護士を装った方が出てきて、「こうしたら

ええ」「ああしたらええ」などという話をするなどの形で、私たちの注意を、正に犯

罪といいますか、詐欺被害の架空の舞台の中に、いろいろなストーリーを立てて、
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お芝居が演じられていて、そのお芝居から目がそらせないような状況を作っていっ

ています。 

 この資料に示したように、特殊詐欺ですと不安といった不快な感情を高めるよう

にします。ところが、今日の話題である、先ほどの偽サイトや他の商材の問題、も

しくは国際ロマンス詐欺などでも、余り不快やネガティブというよりも、「何かすご

くいいことがあるな」「この人と一緒に幸せな生活が送れるのならいいな」というよ

うな、幸せな妄想を抱きたがる方向に感情を揺さぶることが多いかと思います。 

 特殊詐欺、国際ロマンス詐欺のいずれにしても、やはり感情をぐっと鷲掴みにし

ていきます。実は感情を鷲掴みにするということは、ある種、注意をぐっとある所

に強引に引付けることになります。今まで考えていたり、感情がぐっと沸き起こる

まで考えていたり、注意が向いていたものを、ばっさりと切断して、感情を揺さぶ

る対象に対してぐっと注意を引き付ける力があります。ある種、そのように注意引

き付ける誘因としての力が、非常に感情は強いということをまず指摘していいかと

思います。 

 そこで、特殊詐欺ですと、急がせることがあったり、あと、情報の信憑性のよう

なものは、今日のお話の中でもちらちらといろいろなところで、「それなりに正しそ

う」、「それなりに信頼できそう」というアイコンのようなものを散らばしながら話

が進んでいって、消費者の注意が「まあまあ、これなら大丈夫そうだな」というよ

うな感覚をうまいこと時折思い出させながら、だますという方向に話が進んでいる

のだろうと思うのです。 

 ただ、少しここで考えてみたいことは、比較的偽サイトや代引きといわれている

ようなものは、１か月、２か月かけてということではなくて、特殊詐欺ほどではな

いですが、ある程度、短い時間の中でのお話だろうと思います。 

 例えばヴィトンのバッグがすごく安いなどというような加藤様の例もありました

が、あのようなものは、せいぜい一晩ぐらい寝て「やっぱりそうだな」のようなこ

とでクリックするくらいが関の山で、割と短時間で、「いいな」と思って、例えばそ

こに「今日の２４時まで期間限定」や「対象が１００個限定」というような、要は

アクセスや購入できる機会が限定されていて、結果として非常に時間的に切迫する

ような状況などをうまいこと織り込んだりすると、ぐっとそこに集中していくこと

になると思います。 

 そのような意味で、特殊詐欺は比較的短い時間に、相談者と言いますか、被害者

の時間をぐっと独り占めにすれば、大体それで事が済む犯罪、もしくは悪質商法と

言えます。ところが、利益誘導型の場合や国際ロマンス型の詐欺など、このあと葛
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山先生からお話があるような問題については、比較的長い時間が必要になるわけで

す。長期になると、余計に「何で気がつかないのだろうか」。もしくは、これは問題

だという手掛かりは、ちらちらとはあるはずなのに、どうしてそれをうまいこと自

分の中に取り込んで、今、自分が危険な状態、もしくはまずい状態にあるというこ

とを訂正できないのだろうかという疑問が生じます。要は、いわば誤った情報で理

解しているものを、どのようにしてその誤りを自らの手で正すことができないのか

ということにつながっていきます。 

(2) 注意とは？ 

 今日は注意とは？という話をしているわけですが、もう少し注意に関して若干補

足しておきます。今、二つほど絵を出しています。まず左側の絵から見ていきます。

真ん中の１３とも読めるし、Ｂとも読めるようなものですが、少し絵に細工をしま

すと、これは１３にしか見えなくなると思います。別の細工をすると、今度は、Ｂ

がぱっとポップアップして見えると思います。 

 このように、どう見たいかということもありますけれども、このように周辺にあ

る事物との関係性の中で、ある特定の方向性でものを見ようとする、ある種の一定

の予測のようなものが成立して、その方向でものを見ようとするというようなこと

があったりもします。 

 あとは、例えば隣に書いてあるカクテルパーティー効果も、要は、パーティーで

なくてもいいのですが、いわゆる教室のような講堂のざわざわしている中で、自分

の目の前ではないけれども、何か私、秋山のことについてうわさしているなり、例

えば、「秋山の授業面白くないな。早く終われよ」のような話をしていたとして、そ

れがどこか遠くの方で話をしていても、その言葉だけがスッと秋山の耳に入ってき

ます。 

 いわば、見るだけでなくて、物を聞いたりするときに、言葉として、もしくは発

話として、何を話しているのかについて、結構何か自動的なところで自分に関連す

ること、そうでないことを、一定のフィルターを掛けて頭に中に入れてくる、もし

くは情報として取り込んでいることがありまして、そのような意味で、選択的な情

報を処理する仕組みがあります。 

 元々、このような注意の機能がないと、私どもはそもそも物を聞けませんし、物

が見えないのです。うちの母親も、実は今、８０代後半で補聴器をしているのです

が、「うるさい」「できるだけ外したい」とよく言うのです。結局、補聴器は選択的

に仕分けして音を大きくしてくれるわけではないので、困るわけ、うるさいわけで

す。補聴器自身でいえば、上手に大事な情報だけをセレクトして、音を大きく明瞭
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にしてくれるような機能があったら、非常に使いやすいわけです。 

 実は、それに相当するものが、インターネットの中には備わっていいます。結局、

インターネットの世界の中で、私たちがいろいろと物を見たり、いろいろな事柄、

情報に触れていくときに、私たちが知りたいものを検索したり、キーワードや何か

手掛かりを基にいろいろ探してということもあるのでしょうが、そうしたインター

ネット上の消費者の履歴といいますか、消費者の行動を、消費者自身、もしくは被

害者、相談者自身が知らないところで、検索情報のようなものや、実際にウェブ上

をどう見ていったかという履歴が、知らない間に吸引されて、それに合うような情

報や、いろいろな魅力ある情報が目の前にどんどん展開されるような形になってし

まうわけです。 

(3) 勧誘プロセスにおける注意の囲い込み―ａｔｔｅｎｔｉｏｎ ｅｃｏｎｏｍ

ｙ（関心経済）との類似性 

 このような流れといいますか、消費者のいろいろな行動のようなものを、結局、

事業者は取り込んで、より事業者にとって有利なように情報を提示していく、消費

者の目の前に突きつけてくるというようなことは、悪質かどうかは別として、今の

インターネット事業の中で為されています。そこを、結局のところ、悪質な事業者

といった人たちが悪用してくることを指摘できるわけです。この辺は、ａｔｔｅｎ

ｔｉｏｎ ｅｃｏｎｏｍｙという言い方として考えてみることができるわけです。 

① フィルターバブル 

 特に勧誘プロセスが長期になるような場合だと、だます側がそれまでにいろいろ、

例えば被害者が語ってきたことや、見てきたこと、伝えてきたことをうまく整理し

て、「だったらこうだ」という形で、よりだまされる方にとって魅力があるような方

向に、情報をどんどん出していく形になりがちだと思うのです。 

 このような事柄を、近年ではフィルターバブルというような言い方をします。こ

の辺の話は、今日御紹介をしている東大の鳥海先生や慶応大学の山本先生が詳しく

論じておられます。山本先生は法学の憲法の立場でいろいろ発信されていますので、

今日御参加の皆様にも、もしかしたらおなじみの先生かもしれません。鳥海先生、

山本先生の本などでも、詳しく述べられていますが、そこに出ているフィルターバ

ルブです。 

 周辺の茶色い円の少し太い線がフィルターだとして、消費者自身の好みに合うよ

うなものだけをすり抜けるような形になっていて、それがある種、心地良かったり、

楽しい情報空間を作り出すけれども、実は消費者の行動をいろいろつぶさに見てい

る人たちが、上手にフィルターを調整しているという側面もあって、なかなかそこ
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が少し怖いところだということになるわけです。 

 先ほど補聴器の例も挙げましたが、要は、事業者さんが都合のいいように調整さ

れた補聴器や色眼鏡をかけて、インターネット空間をうろうろしているような状況

と言っても、比ゆ的にはいいのではないかと思っています。 

 そこに、例えば「お得」や「少し急いで何とかしなきゃいけない」や、そのよう

な急ぎの状況のときに「こういうことが適切だよ」というようなことを、それこそ、

失礼ながら、弁護士を装った方や専門的知識がある方が誘導するなど、そのような

ことがすっと情報として入りやすくなります。「お得」や、「この方とすてきな生活

を送りたい」ということで、ある種、注意そのものに傾いているところへ、その傾

きを心地よくするような方向の情報は入りやすいし、もっと入りやすくなるように、

情報をどんどん流すような機能が、インターネットという仕組みの中にそもそも備

わっています。そこを上手に事業者が突いてきているという構造と思うのです。 

 そうすると、なかなか誤った情報に触れる機会自身が減ってしまいます。少し薄

くしてしまいましたが、上の方に書いてあるような、誤ったことを正すための情報

自身に触れる機会が、インターネットの場合、消費者自らの手で狭めているような

ことも、なきにしもあらずということです。気付かないということは、正に注意の

機能として気付きにくくなっていることです。 

② エコーチェンバー現象 

 あともう一つ問題なことは、私たち消費者自身が、自分が今感じていたりするこ

と、自分が推測していたりすること、考えようとしていることに沿う発話といいま

すか、沿う情報あるいは、自分の態度などと合う、もしくは自分の態度などと同じ

ような情報、もしくは意見を聞きたがる、もしくはそのような情報に囲まれるよう

な方向に、ついつい自分の身の周りを置こうとしてしまうようなことも起こってい

ます。このようなことをエコーチェンバーという言い方をよくします。 

 インターネット空間の中をいろいろ動くことにより、フィルターが完成し、自分

の注意が向くものが表示されやすくなっているのですが、その中で、さらにフィル

ターがより自分の関心に合うようにチューニングされ、調整され、そうすると、余

計に自分の意見が適している、あるいは、今の状況にふさわしいような、意見、つ

ぶやき、投稿に囲まれるような環境に、ついついなりがちであるということです。 

 これは別に、今日の問題であるインターネット上の詐欺被害の問題のみならず、

いろいろなところで社会が分断しつつあるというような話があります。政治的な問

題や、いわゆるコロナの対応ですが、感染予防対策などに、どのように立ち向かっ

ていくかということで、いろいろな立場の方がおられて、結構その間に激しい対立
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があったように思いますが、そのような事柄を俯瞰的に考えていくときに、今言っ

たお話をしてきています。フィルターバルブ、エコーチェンバーのような形の状況

が、やはり見て取れるわけです。 

 残念なことに、国際ロマンス詐欺や情報商材の問題あたりを見ていきますと、消

費者自身が被害を拡大する方向に、エコーチェンバーを構築しているようにも見え

てしまうわけです。 

 こうなったときに、自力でこのような状況を打破していくということはなかなか

難しいわけです。今表示しているように、主には、今日のテーマというよりも、コ

ロナ禍での、いわゆる感染予防や対応などでの手掛かり・情報について、いろいろ

な言説が飛び交いましたが、その中で誤っているもの、正しいものがありました。

当然、単に誤っている・正しいということではなくて、黒い四角の中に囲っている

ような事柄、意見の中には、自分の意見に合うものもあるし、自分の意見に合わな

いものもあるわけです。もしくは、自分が正しいと思っているだけのものもあるし、

自分が誤っていると思い込んでいるものもあります。 

(4) 誤情報への訂正情報が意図的に避ける（人もいる） 

 ここで問題にしたいことは、消費者自らは正しいと思っていた誤情報ですね。黒

く示したのは、このような情報に接するまでは、正しいと思っていたけれども、客

観的には「それは間違いじゃないの？」というものです。これに対して、誤情報と

いうスタンプを押して、誤情報をクリックすると、もう少し詳しくどう誤っている

のかを説明する情報を見ることが出来る状況で、誤情報をクリックするかという実

験が為されています。 

 このような実験をすると、回答者が割と真っ二つに分かれていきます。私などは、

後知恵バイアスに少し侵されているのかもしれませんが、「え、正しいと思っている

のに、誤りと言っている。それ何でなのか？」という形で、ひょっとしたらそれは

研究者という、ある種の特性かもしれませんが、誤っているところは「何、これ」

という形で、非常に気になるので、クリックしまくりたくなるのです。 

 そのように、ある種の事実を探求しにいくようなスタイルの方がいるとともに、

自分が正しいと思う意見に対して「誤り」と言われてしまっても、「そんなふうに言

うけど、本当かな。それ見なくてもいいじゃないの」というような形で、自分が正

しいと思っているものを誤りだと言われても、それがどのような誤りなのかを確認

しないという人、あるいは非常にその頻度が極めて低い人も、一方では、やはりお

られます。正にスライドのタイトルに書いたように、「誤っているって言っているの

だけども、あえて誤ってると言われるはいやだわ」、「もうそれ見たくないわ」と言
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う人が、やはり一定数いるということです。その辺が、ここにいらっしゃる皆さん

が苦労されている問題と、リンクしているような気はいたします。 

 一応ここでは、回答者がきれいに真っ二つに分かれてはいるのですが、それぞれ

がどのような特性の人かは、一部手掛かりはあったのですが、なかなかきれいに描

き切れるわけでもないです。難しいのは、例えばある種の特徴が分かったとして、

では、何が対策としてできるのかという問題があったりするので、ここではとにか

く、事実を避ける傾向がある人が一定数いるということを指摘しておきたいと思い

ます。 

(5) 誤情報の訂正情報を入手した後であっても「訂正」を行うことの難しさ 

 このような形で誤情報を避ける傾向がありますし、今のように避ける方々に、こ

のように「誤りだったよ」「ここをこういうふうに正したらいいんだよ」と仮に言っ

たとしても、そのことをきちんと自分の中で咀嚼して、「ああ、そうだな」と納得す

るのにも、また壁があります。 

 そもそも、「見ない」「見れない」「避ける」ということの先に、正しい情報が入っ

てきたとしても、なかなか実は、先ほどからの話につながりますが、だまされると

きは、ダマされる人の周囲がだまそうとする情報で一杯になっているという事柄が

よくあるわけです。 

 確かに一歩引いて考えてみる、違うキーワードや、事業者を改めてググってみる

などすると、いろいろと課題は見えてくるのでしょう。しかし、当該のだまそうと

しているページそのものの中に、もしくは、ある種の国際ロマンス詐欺や情報商材

などで、利益誘吸引型接触を繰り返される過程において、当然だます側の人がだま

す事柄に有利な事柄の情報で周囲が溢れているのです。 

 もしくは、「こうも言える」「ああも言える」ということで、例えばロマンスだっ

たら、自分の身元や、自分がいかに優れているか、自分が今どのような状況かとい

うことを、信じ込ませるような手掛かりをたくさん流すわけです。いわば、誤った

情報、もしくは誤っている情報が正しいと偽る情報に、複数、繰り返し接触してし

まうのです。 

 ところが、「いや、それは違うよ」という情報、正そうとする側の情報は、その情

報と接触する瞬間、瞬間では、量としては、誤情報に比するとどうしても少ないわ

けです。そうすると、どうしてもたくさん見聞きしたものに、自分の正しさを傾け

て理解してしまうようなことがあります。 

 単純接触効果と、私たち心理学ではよく言うのですが、どうしても情報空間的に、

先ほどのエコーチェンバーのような状況になって、誤情報に包まれていると、その
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誤った情報が正しいという認識から、なかなか離れにくくなるというようなことが、

私たちの心理的な現象として、やはり起こりがちだということです。 

 もしくは、間違っていることを示す情報を上手に織り込んで、記憶に留めておく

ということが難しいのです。間違った情報で組み立てられているストーリーがある

わけです。そのストーリーを一部切り替えて正しい情報に置き換えたときに、偽り

のストーリーなので当然それは崩壊するわけです。けれども、崩壊してしまったあ

と、正しい情報で描かれたストーリー、正していったあとの世界のようなものを、

きれいなストーリーとして描かせることはなかなか難しいということもあって、頭

に留めにくいということもあります。 

 このような消費者の中のある種の一貫した理解、ストーリーのようなところは、

誤ったものによって構築されているがゆえに、新しいストーリーに置き換える、そ

のためにはごっそりと話を切り替えていく必要があるのですが、だまそうとしてい

るストーリーの中にも一部正しい情報が混じっていたりして、それで話が構築され

ていますので、その世界観を崩すことは一苦労だということです。 

 これは、多分、実際に相談に当たられている皆様の方が、リアルな経験としてお

感じだと思うのですが、そのようなある種の認識や、私たちの理解のありようの難

しさも、プラスアルファで付け加わってきまして、トータルとしてはなかなかに大

変だということに落ち着くかと思います。 

４ まとめ 

 少し早いかとは思いますけれども、対策の話も少し考えていることはあるのです

が、これは後のパネルディスカッションの方でもお話をしていこうと思うのです。 

 どちらかといいますと、弁護士の方々は、いわゆる問題が起こったあとの対応に

なっていくかと思うのです。多分、消費生活相談の方々ですと、相談とともに啓蒙

活動的な部分も、かなり活動の中には重きを占めてくると思うので、予防という観

点も必要でしょう。どちらかというと、予防が大事だろうということです。これに

ついては、後ほどまたお話しさせていただければと思っております。 

 私からのお話はここまでにさせていただこうと思います。どうもありがとうござ

いました。 

 

Ⅴ  基調講演３ 「インターネット特有の詐欺被害の実態と対策」  

○司会 続きまして、第二東京弁護士会、弁護士葛山弘輝さんから「インターネッ

ト特有の詐欺被害の実態と対策」と題しまして、基調講演をしていただきます。葛

山さんのプロフィールにつきましては資料１ページを御覧ください。 
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 それでは、葛山さん、よろしくお願いたします。 

 

◆葛山弘輝（第二東京弁護士会） 

（はじめに） 

 よろしくお願いいたします。声は聞こえていますでしょうか。大丈夫ですか。弁

護士の葛山と申します。よろしくお願いいたします。 

 第二東京弁護士会所属で、消費者問題対策委員会、電子情報部会に所属しており

ます。あと、弁護士会とは別ですが、サクラサイトや投資被害の勉強会で進行担当

等をやらせていただいている関係で、今日はお話をさせていただくことになりまし

た。 

 今回の研修は、いわゆるサクラサイト・情報商材・占いサイトが大きな分類です。

もう一つが国際ロマンス詐欺を大きな分類として、これらの被害について基礎的な

ところと、実際の解決方法、できないところも含めて、１時間で駆け足になってし

まいますが、情報が多い方が良いと思いますので、全体像について御紹介させてい

ただきたいと思っております。 

第１ サクラサイト・占いサイト・情報商材サイトについて 

１ サクラサイト等の被害の分類 

 まず早速ですが、サクラサイト等の分類です。大きく三つに分類して考えられま

す。サクラサイト、情報商材、悪質な占いサイトです。法的な定義ではないのです

が、このように分類することが解決手段との関係で多いです。 

 このあたりの被害事例は、先ほど詳細に既に御紹介いただいているところもあり

ますので、割愛してお話をさせていただきます。黄色で線を引いたとおり、サイト

上でポイントを無駄に送らせるということが典型例です。 

 何をもって無駄かと言いますと、事実と異なることを言って、端的に言って欺罔

して、ポイントを送らせます。例えば「きれいな人に会える」は、昔ながらの手口

です。最近は、御紹介にもありましたが、「相談に乗ってあげれば大金がもらえる」

とだまされて、無駄にポイント、メッセージを送りまくらせるというのがサクラサ

イトの手法です。 

 続いて、情報商材サイトです。一言で言いますと、情報商材とは、あたかも「儲

かりそうな副業がありますよ」と宣伝して、実際には何の価値もない副業に関する

情報を売るという詐欺で、典型的なものが、儲かりそうな宣伝で、「１日１通メール

送れば５０万円」や「何回かクリックするだけで１日５万円」など、そのようなも

のです。あとは「簡単に誰でも利益を得られます」という話で、断定的な判断をし
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ます。 

 最近では、インスタなどで、高いバッグを持って、高級ホテルで高そうな御飯を

食べている写真を上げて、若いお兄さんが「俺はこうやって儲かったんだ」という

宣伝をしたりして、入口になっていることが多いです。 

 続いて、三つ目の悪質な占いサイトです。これもサクラサイトと同じで、無駄に

メッセージを送らせて課金させる系のサイトです。サクラサイトの一種ですが、占

いサイトは何が違うかといいますと、幸せになりたいと誰しも思うわけですが、そ

この不安に付け込むところが少し違います。 

 占いは、後ほど法的構成との関係でも出てくるのですけれども、何が本当なのか

よく分からないところがありまして、先ほど言ったように、うそを言って、無駄に

ポイントに課金させるという詐欺ですが、占いについては、何が本当で何がうそか

よく分からないということが問題になります。 

 では、実際、具体的にどのような被害なのかということです。「お金あげます」系

の詐欺ですが、お祈り用の文言、呪いや祝いのようなもの、呪文のようなものを「何

度も送れば開運できる」ということで、メッセージを送らせるなどというものが割

と典型的な悪質な占いサイトの事例です。 

２ サクラサイト等に使われる決済手段 

 決済手段です。サクラサイトなどでよく利用される決済手段として、ここには電

子マネーと書いていますが、クレジット関連や電子マネーがあります。これを念頭

に置いて、決済関係はどうなっているかを大ざっぱに書いたものがこの図です。 

 まず、被害者とサイト運営者との関係です。ここでポイント購入の、一応契約が

交わされます。サクラサイトや占いサイトであれば、ポイントの購入ですし、情報

商材サイトであれば、情報商材のツールはＰＤＦなど、よく分からないものです。

その購入系がこれに該当します。 

 図は電子マネーですが、クレジットカードでも同じで、被害者がクレジットカー

ド会社、電子マネー会社からカードの発行を受けて、ポイントの購入等の代金の決

済をカードで行います。特にクレジットカードの場合は、サイト運営会社は直で契

約することはほとんどなくて、間に決済代行会社が入っています。決済代行会社と

サイト運営会社の間には決済代行契約が締結されていまして、お金の流れとしては

このような形になっています。なぜこれを書いたのかといいますと、後ほど少し話

が出るのですが、サイト運営会社は詐欺なので、逃げるわけです。ここを追ってい

くときに、仮差しなどをしようと思ったら、何の財産があるかというときに、お金

の流れを把握しておくと、回収につながることもあるということです。 



23 

 

 決済手段として使われるものは、クレジットカード、電子マネー、銀行振り込み

です。暗号資産が使われることは、サクラサイト系では余りないですね。あとはＰ

ＡＹ系です。何とかＰＡＹや、ＬＩＮＥＰａｙなりが使われることもあります。 

(1) クレジットカード 

 サクラサイトに使われる、特にクレジットカードの場合は、先ほどお話ししまし

たように、直接の加盟店になっていることはほとんどなくて、決済代行会社が間に

入っています。決済代行会社について、かつては、法規制は特別なかったのですけ

れども、割販法が改正されまして、名前が少し長くて言いづらいのですが「クレジ

ットカード番号等取扱契約締結事業者」として登録制となりまして、加盟店調査義

務が法的にも課されました。ＭＥＴＩのＱ＆Ａを引用しているのですが、問４のと

ころです。黄色の所を見ていただくと、まず決済代行業者は登録が必要になってい

ますという話があります。 

 問５を見ますと、決済代行業会社はカード会社がアクワイアラーと契約を行って、

販売店との間を取り持つ契約をする会社です。先ほどの図のとおりです。間で加盟

店契約をする会社です。問５では何を言っているかといいますと、決済代行業者が

先ほどの登録が必要かどうかというところを、どう見極めたらいいですかというと

ころがあります。そこは、すみません、お配りした資料には黄色にするのを忘れて

しまいましたが、「加盟店契約の締結について最終判断権限を持つ者が登録対象と

なります」ということになっています。 

 これは、どのようなときに問題になるかと言いますと、「割販法上」とは後ほども

出てきますが、直接、民事効があるわけではないのですが、割販法上の加盟店管理

調査義務があるということは、民事上、信義則上の加盟店調査義務もあって、私法

上の責任も負いますよというときに、一応、問題になり得るので、ここは載せてお

きました。 

 問８のところです。では、具体的に加盟店調査義務として、どのようなところが

必要ですかというところで、経産省の方で書いているところを載せておきました。

端的にいいますと、違法なサクラサイトは、加盟店できちんと審査して落としてく

ださい。落とさなかったら、責任を負いますということになっております。 

(2) 電子マネー 

 続いて、電子マネーについて見ますと、ネットライドキャッシュやビットキャッ

シュなど、コンビニで購入できるものが被害としては多くあります。電子マネーの

仕組みは、余りなじみがないと思っています。インターネットでゲームなどをやっ

ていると決済手段として利用されることもあるのですが、使ったことがない方もい
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ると思いますので、簡単に仕組みを説明します。 

 ここに書いてあるとおり、コンビニなどで売っているのです。被害者はコンビニ

で５，０００円や５万円の決まった額の額面が記載された電子マネー、ＩＤが記載

されたカードを購入します。ＩＤは、数字や文字列が１０桁以上のものが多いです。

被害者が電子マネーのＩＤをサイト運営会社に通知して、サイト運営会社が決済代

行会社を通じて、もしくは直接電子マネー会社から当該ＩＤに係る支払いを受けま

す。簡単に言えば、利用者は番号をコンビニで買って、その番号を送金したい相手

に伝えることで決済するというイメージです。 

 電子マネーについては、第三者型の前払式支払手段として、資金決済法で各種の

規制が定められています。ここに少し簡単に書かせていただいたのですが、前払式

支払手段については金融庁の「事務ガイドライン」に記載がありまして、発行者の

加盟店管理責任が書かれています。ＵＲＬを張っておいたので、Ⅱ－３－５におい

て、記載されている内容はここに抜粋しています。 

 書いてあることは何かと言いますと、黄色い線を引いておりますが、加盟店が販

売・提供する物品・役務の内容について、「公序良俗に反するようなものでないこと

を確認する必要」があります。簡単に言いますと、先ほどの加盟店管理と一緒です。

加盟店が売る商品について「変な物ではだめですよ」ということを言っています。

加盟店管理責任はガイドライン上も規定されていて、資金決済法の改正で、加盟店

管理は登録の要件となったので、法律上も加盟店管理責任があると解釈されていま

す。 

 一方で、決済代行については、割販法上の、先ほどの登録義務のようなものがな

いので、明確な割販法のような規制はないのですが、ただ、民事上は、先ほど少し

行政規制との関係も申し上げましたが、行政規制がないとしても、信義則上の加盟

店管理義務は肯定されるということはまた別論となっております。 

(3) 銀行振込 

 続いて、決済手段の説明の続きです。ごく普通の銀行振り込みが利用されること

もあります。サイト運営会社に直接振り込ませるケースもありますし、サイト運営

会社のグループ会社に振り込ませるケース、あとは全く別の会社の名義を借りてい

るケース、収納代行と俗称される、決済代行会社が決済代行用の口座を貸している

ケースもあります。このような場合でも、口座の提供者に責任が認められる判例も

ありまして、この点については後ほど御紹介させていただきます。 

(4) 暗号資産（仮想通貨） 

 続いて、暗号資産です。決済されるケースもあるので、書いたのですが、サクラ
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サイトなどでは余りなくて、ロマンス詐欺で使われることが多いので、後ほどそち

らの項目で御紹介しますが、基本的には追跡できます。追跡はできる、どこに行っ

たか分かるのですが、そこからの回収が難しいというのが現状の到達点で、これは

何とかしないといけないと思っているところです。 

（５）ＰＡＹ系の決済 

 あとは、何とかＰＡＹなどの決済が使われることも最近あるということですが、

余り多く利用されている印象はまだなくて、何とかＰＡＹと呼ばれている決済者の

提供する会社は、なかなか情報開示に協力してくれないケースがありまして、事案

の集積とともに、何らかの対応が必要ではないかと考えております。 

３ サイト関連の法的責任 

 続いて、今、決済手段の御説明をしたのですが、サクラサイト関連の法的責任と

いうことです。サイト運営者自体の責任と決済手段に関与した者の責任を、順番に

見ていきたいと思います。 

(1) サイト運営者の責任の法的構成 

 まずは、サイト運営者の責任です。サイト運営者自体の責任については、被害の

分類ごと、先ほど三つ、サクラサイト、情報商材サイト、占いサイトと挙げたので

すが、大きく分けて三つに分類できるので、この分類ごとに見ていきたいと思いま

す。 

① サクラサイト 

 まず、サクラサイトです。サクラサイトについては、かつてはいわゆる「サクラ」

はサイト運営会社と無関係であると訴訟上で主張されていたのです。このリーディ

ングケースで挙げている平成２５年東京高裁の裁判例で、サクラとサイト運営者の

関係について、このように判示した判決が出ました。黄色にあるとおりで、サクラ

は一般の会員ではなく、被控訴人、サイト運営者が組織的に使用している者である

と見るほかはないということです。 

 それ以外、無駄にメッセージを送らせることは、一般の利用者はやらないわけで

す。何の利益にもならないわけですね。一般の会員同士で課金してメールを送り合

っても、誰も得をしなくて、課金させて得するのは運営なわけです。そのようなこ

とをやるのは、サイト運営会社が利用していると、ごく当たり前だと今になっては

思うのですが、当時はなかなか裁判所に理解されなかったようで、この判例が出た

ことによって、サクラサイトは詐欺であるということが明確に高裁で認定されまし

た。 

 今ではこの高裁判決を前提として、多くの場合、サクラサイトということが立証
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できれば、不法行為だということに余り異論がある裁判官はいないのではないかと

思っています。ただ、訴訟においては、サクラサイトを全く知らない裁判官もいる

ので、国民生活センターの資料やこの裁判例を付けると、裁判所の理解を得られや

すいと思っています。 

 サクラサイトの事件では、詐欺と構成するのが主たる主張となりますし、民事だ

けではなくて、詐欺罪で逮捕されている事例も幾つかあります。御参考までに事件

番号などを上げています。 

② 情報商材サイト 

 続いて、サイトの分類として二つ目の情報商材について、サイト運営者の責任に

ついて見ていきたいと思います。 

 裁判例と、官公庁からの注意喚起を見ていこうと思うのですが、注意喚起では、

具体的に事実認定されていて、具体的な法適用をして、その違法性について「虚偽・

誇大な広告・表示、断定的判断の提供を確認した」として紹介されています。 

 三つ出したのですが、例えば、１個目を紹介しますと、非常に典型的なものです。

具体的な事例ではあるのですが、「月収５０万円なんてコピペするだけで簡単に稼

げます」と書いていて、非常に典型的な累計なので参考になるかと思います。冷静

に見ればありえない勧誘ですが、事実として多くの人が被害に遭っているところで

す。 

 「確認された事実」のところに書いていますけれども、線を引いたように「虚偽

表示をしていました」と、「１５分のコピペ作業で最低月収５０万円」などはありえ

ないと思うのですが、これは虚偽表示です。 

 あとは、いろいろ「こんな人もいます」ということについては、人物は架空の設

定でした。あと、「最低幾らのキャッシュバック」とありますが、これもほとんどさ

れていません。あとは断定的判断です。「確実に稼げる」と告げていましたというこ

とで、法的構成としては、消費者契約法の不実告知や断定的判断の提供等が考えら

れるということになっています。 

 続いて、裁判例です。サクラと違って、情報商材については、裁判官でも情報商

材には多少実態があるのではないかと考える方も中にはいらっしゃるようで、「そ

んなはずはない」とぱっと見て、経験則上明らかではないかと私は思っていたので

すが、そうでもないようで、情報商材についても幾つも裁判例が出ています。 

 大体、７０９条の不法行為責任です。簡単にお金を稼げないのに「簡単にできま

す」と説明をして誤信させたという不法行為や、あとは、特商法１２条で禁止され

ている誇大広告に該当するということです。行政規制のようなところも含めて、い
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ろいろとそれを基に不法行為責任を認めました。あとは、先ほど申し上げましたが、

不実告知、断定的判断の提供ということで、消費者契約法４条１項に反する違法な

ものというところです。あとは、明確に詐欺ということです。 

 いずれも近似の令和の裁判例で、新しいものが幾つも出ています。なかなか裁判

所の理解が得られないというときには、「いっぱいもう裁判例も出てますよ」という

御説明がいいのではないかと思います。 

③ 占いサイト 

 これがサクラサイト、情報商材サイト等、各サイトの違法性について、ざっくり

御紹介したのですが、続いて、占いサイトです。ここが結構、裁判例も分かれると

ころがあって、御紹介したいと思います。 

 占いサイトについては、最初にも簡単に御説明したのですが、占いとはそもそも

資格もないです。結果も保証しません。何が本当か分からないですという話である

のです。では、悪質な占いサイトとは何なのかという明確な定義はなくて、具体的

な事例としてここに引用したのですが、「結果を見るとひどいよね」と、１年４か月

の利用で１，０００万円の料金を払ったケースということで、『現代消費者法』の論

評に詳しく説明があります。 

 結果も一つの要素ですが、一つの要素ではなくて複数の要素が組み合わさって、

被害者に通常ありえないような課金を仕向けていくということが悪質です。結果と

してサクラサイトと同様に、送受信を無駄に繰り返させることによって、１回送る

のに１，０００円だとすると、１万通を送ると１，０００万になってしまいます。 

 これは証拠としても使えるところがあったりするので、御紹介します。一般社団

法人日本占いコンテンツ協会という業界団体がありまして、悪質占いサイトについ

て、同じような観点から提起して、注意喚起をしているということがあります。ま

っとうな業界団体だと、「ここはうちとは違いますよ」と発信をしてくれているとこ

ろです。 

 占いサイトについての法律構成です。法律構成としては、大きく分けて二つ取り

えます。一つは「詐欺構成」です。では、詐欺とは何か、事実と違うことを言うわ

けですが、何が事実と違うのですかというと、占いの鑑定士がいないのに、いるか

のように装うということです。これはうそか本当かが確定できます。結果は、うそ

か本当か分からないですが。 

 あとは、個別鑑定をしていると装って、ネットだと１対１ではなくて、個別鑑定

をうたいながら多数に同じメールをばらまいている、実態は一斉送信で、どの利用

者に対しても同じメールを送っていたりすると、この点が「うそですね」と構成す
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ることも考えられます。この辺は１対１の被害者さんだとなかなか確認できなった

りしますので、口コミサイトの確認や、ＰＩＯ－ＮＥＴの２３条照会などで情報を

取って、場合によってはそれが有料になるときもあります。 

 二つ目の構成としては、詐欺とは明確にいえないですけれども、「社会的相当性を

逸脱した不法行為」という構成。大量の返信をさせる手法です。結果として過大な

課金です。先ほど言いました、１，０００万を超える場合もあります。あとは、確

定はできないけれども、詐欺的な要素はありますねというところも含めて、目的、

手段、結果から見て、社会的相当性を逸脱しているのではないかということで、不

法行為の違法性をとるという裁判例はあります。 

 占いサイトの場合で悪質というものが、大量の返信をさせる手法があって、無意

味な文字列を送らせます。やはり占いサイトを利用する人は、何らかの不安を抱え

ているケースが多いので、そこに付け込んでいく手法と、結果として、莫大な課金

をさせます。５００円などならいいかもしれないですが、金額、結果としても、社

会的相当性を逸脱しますねというところがありますので、その辺は個別の事案を見

ていく必要があるかと思います。 

 占いサイトは、いずれも御紹介するものはウェストロー掲載のものです。 

 一つ目に御紹介するものは、詐欺による不法行為を認定したものです。これは明

確に、鑑定士という者は存在しないか、原告について個別鑑定をしていないという

ことは認定できています。 

 そうすると、鑑定師の行為は占いや祈祷に基づくものではなくて、うそをついて

個別鑑定もしないし、鑑定師もいないのに、有料ポイントをだまして費消させたと

いうことは、端的にいうと詐欺ですよねと不法行為を認定しているということで、

不法行為責任を認めています。 

 二つ目が、これも占いサイトです。これは占いの性質上、結果を保証するもので

はないということで、社会的相当性を欠く不法行為を否定して、先ほど言っていた、

もう一つの詐欺の話はどうなのかといいますと、やはり詐欺の立証はなかなか難し

くて、個別鑑定がないとまでは立証が言い切れないということで、詐欺行為につい

ても否定して、責任を否定したという裁判例がございます。 

 続いて、占いサイトについての三つ目です。これは、先ほどの社会的相当性の逸

脱の不法行為のところで規範の説明をしましたが、黄色にした所です。不当な目的

で、不当な手段で、結果が不当というところです。結果とは、お金の払い過ぎとい

うことです。その観点から社会的相当性の逸脱を認定したということで、不法行為

を認めた事案がございます。 
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 長めに引用したので、全部やっていると今日は余り時間がないので、ざっくりと

した御説明になってしまうのですが、ここは先ほどのだまされる心理とも絡んでく

ると思うのですが、不安に付け込んで、正常な判断能力をなくして不当に過大な金

銭を支払わせるということは、社会的相当性を逸脱するということで違法性を認定

しています。ただ、多額の支払いをしたことは原告の方にも一定の落ち度はあった

ということで、原告が複数いたのですけれども、一部過失相殺を認めているという

事例です。 

 もう一つ、最近の令和に入ってからの裁判例です。これは鑑定師がいないという

ことで、詐欺の不法行為を端的に認めているものがあります。ここは黄色にしてい

なかったのですが、鑑定師などについて、文提をかけて、文提に対応をしなかった、

提出をしなかったことも一つ、詐欺のポイントになっているようです。 

 最後で、詐欺の刑事事件も存在するということです。占いサイトについて、これ

は公訴事実ですが、具体的には、鑑定師を装って宝くじの高額当選を確実にさせる

ことができる運勢鑑定が実在し、その鑑定を受けるためにはポイントを購入する必

要があるという、うそのメッセージを順次送信しということです。サクラサイトと

同じように、結局、立証の問題に過ぎなくて、うそだということが分かれば、それ

は詐欺なので、刑事事件にもなりますというものが悪質な占いサイトです。詐欺な

ので悪質です。そのようなことになっております。 

(2) 決済手段として関与した者の責任 

 続いて、今はサイトごとの責任を見てきたのですが、では、決済に関与した人の

責任を見ていきましょうということで、これから一つずつ見ていきます。 

① 口座の提供者 

 まず、口座の提供者です。決済手段の提供者の責任で、口座の提供者、電子マネ

ー会社、決済代行の責任を見ていきたいと思います。口座の提供者については、サ

クラサイトの運営者に対して、口座を提供していた者の責任が認められる裁判例が

ありますので、この二つを見ていきたいと思います。 

 口座を提供した者の責任を認めた部分を抜粋しています。一つ目は、要するに振

り込め詐欺の「出し子」と同じだと十分に分かった上で、口座を貸していました。

二つ目が、何を言っているかといいますと、もろもろ言っているのですが、所在も

怪しいし、「外国の会社」と言っているのに日本語でやり取りをしているし、口座を

止められる可能性があるということが分かっていました。本人確認もしてないし、

会社情報も照会していないし、電話番号も違いました。怪しさ満載なのに、放置し

ていました。 
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 あとは、お金の渡し方も、口座凍結されたあとに、すぐに新しい口座を提供して、

１日に何回、ひどいときには６回も引き出しています。また、これは、凍結される

ことが分かっていたからお金を出していたねということで、もうここは単純に、サ

クラサイト業者と一体となって詐欺を行っていたぐらいの認定をしているという裁

判例です。 

 二つ目は、何が違うかといいますと、先ほどはサイト運営会社に口座を貸した業

者の責任ですが、こちらは収納代行業者間の複数の業者がいたときに、複数の業者

の自社以外の振り込みについての責任を認めた裁判例です。１個目の判示事項につ

いては先ほどと一緒で、本人確認をしていなかった、即日引き落としをしている、

引き出しについて何か会員番号と連携して怪しそうだというところから、自社への

振り込み分については責任を認めました。自社以外への振り込みについては、サイ

ト運営者と他の会社との間で共同不法行為なので、関連共同性はありますかという

ところがポイントとなった事案でした。 

 ちなみに、これは責任を肯定した事案ですが、収納代行会社相互の連絡を直接裏

付ける証拠がない事案だったのです。ただ、それでもやはり送金・引き出しが非常

に不自然である、ここに書いたところですが、入金先を短期間で変更させて、違法

行為の発覚を遅らせて、端的に言うと、口座凍結や仮差押のリスクを分散させてい

たということです。 

 あとは、これは訴訟の手続きの話ではありますが、関連共同性の点も含めて、尋

問の申し出をして呼び出しをしました。しかも関連共同の点も含めて、個別具体的

な尋問事項を詳細に書いて送って、「文句があるなら来いよ」という話だったのです

が、出頭しなかったということが一つの要素となって、業者間の関連共同性が認め

られた事案になっております。直接の証拠はないですけれども、これは明らかに実

態として一緒に詐欺を行っていたねということで、裁判所には明確だったので、こ

のような判示になったのかなと思っております。 

② 電子マネー発行会社 

 口座提供者の責任を今見ましたが、続いて、電子マネーの発行会社の加盟店管理

責任の裁判例ということで、見ていきたいと思います。これは、残念ながら、請求

は棄却だったのですが、電子マネーの発行会社の法的責任の規範という意味では、

非常に先例的な価値があると思っていて、御紹介させていただきます。 

 資金決済法の規定を前提とする金融庁のガイドラインに示されている確認や対応、

先ほど言いました金融庁の、最初の方で御説明しましたが、加盟店管理のガイドラ

インに示されている確認や対応を怠り、そのために本件電子マネーの利用者に損害
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が生じた場合ということです。ガイドラインとは、民事上の、行政上の話ですが、

そこに記載されていることすらやっていない場合は、司法上の責任も負いますとい

うことを判示してくれた裁判例となっています。 

 しかしながら、法規違反や解除歴や反社該当性の調査を超えて、業務内容のより

詳細な調査をやるかどうかについては否定しています。認識可能性を前提として解

除の措置を怠ったという場合には、解除とは加盟店の解除ですが、違法行為が分か

っていた状態で放置したら、責任を負うということは判示されています。 

③ クレジットの決済代行 

 続いて、クレジットカードの場合です。決済代行の責任ということです。決済手

段の提供者は、基本的にサイトの違法性を認識しえたにもかかわらず、漫然と契約

を継続した場合は、普通に責任を負います。分かっていたのだったら契約を切りな

さいと、契約を切らなかったせいで被害者に損害がでるなら責任を取ってください

ねということになっています。 

 では、法的構成としては何かという話になりますが、準委任・委託契約関係の付

随義務や、信義則上の義務として、加盟店審査義務、加盟店管理義務とすることが

多いです。先ほど少し見たとおりで、割販法の改正によって加盟店管理責任が明示

されているので、裁判所もより厳格に決済代行の責任について判断するようになる

可能性はあるのではないかとは思ってはいたのですが、必ずしも、そうなのかどう

かは裁判官によるのではないでしょうか。ただ、先ほど電子マネーのところであっ

たように、行政規制はやはり司法上の違法性も基礎付けるということは原則的な考

え方だと思いますので、裁判官がきちんとそこを認識しないのであれば、適切に説

明して、いろいろな資料を出して説得していくということが必要になるのではない

かと思っております。 

 今、決済業者の責任のようなことでお話しさせていただいたのですが、関与者で

いうと、情報商材などの販売プラットフォームもあるようで、そこの責任について、

今後、議論になる余地があるかとは思っています。 

４ 実際の事件処理の流れについて 

 今のところでざっと法的責任のところを見ていったのですが、では、具体的に訴

訟だけではなくて、事案の処理、御相談をいただいた場合に、どのように処理をし

ていったらいいですかというところを、ざっくりと見ていきたいと思います。 

(1) 事案の処理の流れ（事実確認） 

 当たり前の話ですが、事実確認をして、法的構成をして、請求していくという話

ですが、事実確認で、本人さんが加害者の詳細を把握していないケースがあります。
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ひどいときには、被害額も「ちょっとよく分からん」ということです。これはまま

ある話なので、これを確認していきましょうということを書いています。 

 事実確認としては、一つ目が運営会社の確認と、二つ目が被害額の確認となりま

す。サイト運営会社、被害の態様の確認ですが、本人が、取引を行ったサイトは分

かるのですが、法人が分からない、把握していないケースもありますし、サイト名

しか分からない、場合によってはサイト名すら分からないというケースもあります。

ですから、最初のヒアリングの際には、必ず大抵スマホでだまされているので、ス

マホを持ってきてもらって、一緒に見ます。その際に、サイトのスクリーンショッ

トやメール、ＬＩＮＥのスクリーンショットなどは消えていってしまいますので、

その保全が必ず必要です。 

 あと、サイトについては、ＰＣからログインできなくて、スマホでしかログイン

できない場合もままあるので、スマートフォンで撮らざるをえないのですが、大量

になる場合は、撮り方を被害者に教えて、自分で撮ってもらうという工夫も必要か

と思います。メールであれば一括転送してもらって、ＬＩＮＥについては「エクス

ポート」で検索すると出てくるのですけれども、まとめてテキストでデータを出せ

ますので、それを送ってもらいます。 

 あと、サイトに対して通知を送るとログインできなくなることもあるので、先に

保存しておくことが大事だと思います。あと、時間がたってしまって、サイトに既

にログインできませんと。それで、ログインのやり取りもほとんど残っていない場

合もあるのですが、サイト名が分かれば、ネット上で手口などが載っている場合も

あるので、それを糸口に本人に確認することで、事実関係を確認できる場合もあり

ます。 

 情報商材の場合はＹｏｕＴｕｂｅの動画サイトなどで勧誘の動画が流されている

こともよくありまして、これについても保存ができるのでしたらしておいた方がい

いです。これについてはＹｏｕＴｕｂｅを検索してもらえばいろいろな方が出てく

るので、各自やってもらえればと思います。 

 あとは、文字起こしなどで、余り中身がないものを文字起こししても仕方がない

ので、安くＡＩでやるなど、私はこのようなものを使っていますということで御紹

介させていただきました。 

 続いて、会社などを確認し、やり取りを確認した上で、被害額の確認です。被害

額の確認では、被害者本人が被害額を完全に整理できていない場合が結構あります。

クレジットカード、電子マネーの場合、決済関係の整理と被害の整理が必須となっ

ています。特に大量の被害に遭っているケースでは、情報商材に多いのですが、何
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十社と決済している場合があります。このような場合は結構大変です。 

 では、クレジットカードの場合はどう整理しますかということで、これはまず明

細をもらいましょうということで、カードの明細だけを見てもよく分からないとい

うことがあるのですが、決済代行の情報はクレジットカードの明細から判断できる

ことがほとんどです。明細としては「英語の名称＋０５０……」のような感じにな

っていますので、これを検索してみると会社名が出てきますし、０５０とは電話番

号なので、まず電話してみると速やかにつながるので、そこで対応するということ

になります。 

 クレジットカード会社の場合だと、損害額の確定は容易に思えるのですが、情報

商材のような場合だと、クレジットカード会社、決済代行会社、サイト運営会社と、

その三つの紐付けが割と大変になるということで、そのあたりの労力が掛かります。 

 電子マネーの場合は、被害者さんの手元に明細が残っているかどうかが一つのポ

イントです。明細が残っていれば、電子マネー会社に照会すると、決済の明細を回

答されるのが通常です。ただ、最近、保存期間が短くなっていたり、「２３条照会を

しろ」というような話があるので、この辺は各自対応していっているのですが、利

用者側に不利益にならないような配慮が望まれるところです。 

 レシートメールなどが、メールで来ている場合もあるので、メールの確認も必ず

行う必要があります。控えが残っていないケースだと、これは結構大変で、決済の

確認が必要です。 

 一つ考えられることは一度の決済が分かっていれば、決済代行やサイト運営会社

の方から逆引きで、アカウントは特定できるわけですから、「このアカウントにかか

る決済の電子マネーの明細を出せ」と請求するのですが、必ずしも、応じる場合が

多いとはなかなか言えないです。 

 では、逆に購入元からたどっていくことができますかといいますと、先ほど簡単

に御説明しましたが、コンビニで買うわけです。コンビニからたどっていく方法で、

決済の確認ができたケースはあります。被害者さんが払ったお金は、コンビニ、収

納代行を経て、電子マネー会社で支払っていくので、これをたどると電子マネー会

社までたどり着いて、どの決済に使われたのかが分かります。まず、被害者の購入

先であるコンビニで、どの決済をしたかということは、レシートが残っていれば、

レシートをコンビニの本社に送付して、収納代行の名称を確認して、収納代行会社

に照会を掛けるというプロセスを経ると、購入した電子マネーの特定ができた場合

もあります。 

 では、コンビニのレシートもないという場合でも、余りビットキャッシュやネッ
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トライドキャッシュは売れないので、どのコンビニでいつ頃、購入したかというこ

とが分かれば、被害者さんがそれを覚えていれば、被害者本人がそのコンビニに行

って、「決済のレシートを見せてほしい」とお願いをすると、ジャーナルという決済

履歴をもらえることもあります。ですから、レシートがなくても、購入したコンビ

ニといつ頃、幾らぐらいかという情報があれば、特定に至れるケースもありますの

で、そこはしつこく追っていくことが必要で、レシートがないから即座に諦める必

要はございません。 

 あと、電子マネーの新たな問題で、ＩＤ間のチャージによって追跡開始が困難な

事例あったりして、これが資金決済法の改正によって規制される範囲かというあた

りが、今、新しく論点となっているところです。 

 続いて、事案の処理の流れとして、被害額の確認について見ていきたいと思いま

す。数が少ないケースは特に必要ないのですけれども、情報商材の場合で、多くの

ケースで一つの被害などということは余りないです。 

 これは、受任される先生によっていろいろやり方はあると思うのですが、私がこ

のようにやってみたら割とうまくいったということで、サイトごとのまとめと、次

に決裁手段ごとのまとめということで、二つ作りました。大量にある場合には、二

つ作って、違法性を問うためにサイトごとにまとめています。 

 決済手段ごとのまとめは、チャージバックなどをした場合に、１個のカード会社

にチャージバックしたときに、決済代行が複数にわたったりするわけです。そうす

ると、訳が分からないということになるので、カード会社進捗、決済手段、サイト

名、決済代行サイト進捗などというように書いて、処理をしていたりします。これ

は本当に先生方がいろいろと、大量にある場合は、皆さん、御苦労されていると思

います。 

(2) 事案の処理の流れ（交渉・法的手続） 

 続いて、処理の流れです。通常の案件と同じで、交渉・訴訟という流れですが、

ざっと挙げてみますと、任意交渉、チャージバック手続き、口座凍結、仮差、本案

というのが進め方になります。 

 まず任意交渉として、当然通知書を送ることになりますが、送付先はどこですか

といいますと、決済代行会社、サイト運営会社、カード会社、電子マネー会社とな

ります。まず、ａと書きましたが、対決済代行会社で通知書を送ります。まず決済

代行の場合には、送付先の会社名と住所を確認する必要があります。クレジットカ

ードの場合は明細からたどっていくことになりまして、電子マネーについては電子

マネー会社から回答を受けます。 
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 続いて、送付方法です。私は余り内容証明を使うことはなくて、迅速性の観点か

らＦＡＸで送って、請求の留保、取消しを求めていくことになります。通知書の内

容はもろもろ書きましたけれども、簡単に言うと、違法性を指摘して「履歴出せ、

金返せ」と言います。違法性については先ほど申し上げたとおりで、加盟店管理責

任もありますので、「協力しないと訴えることもありますよ」ということを書いた上

で、御協力を求めます。具体的には請求留保と、払った場合は取消しをしてくださ

いということを求めていきます。 

 続いて、本丸のサイト運営会社に対して、送付先などが余りサイトにない場合も

あります。その場合は決済代行からたどって、電子マネー会社を直接把握している

場合には、電子マネー会社から送付を受けることになります。通知の内容について

ですが、決済代行会社と一緒で、「金返せ」と「履歴出せ」ということです。あとは、

違法性について、「あなたのやってること詐欺ですよ」ということを書いて送ります。 

 クレジットカード会社にも通知を送りますが、これも一緒です。開示と取消しを

求めます。クレジットカード会社の場合は、後ほど簡単に説明させていただきます

が、チャージバック処理も求めることになります。電子マネー会社についても、同

様に取消し処理を求めていくということになります。 

 クレジットカードの場合は、カード会社にチャージバックを求めることが多いで

す。チャージバックについては御存じの方が多いと思いますので、簡単にここに仕

組みだけ書いておきました。注意点としては、黄色にしましたが、国際ブランド、

ＶＩＳＡやＭａｓｔｅｒですが、あくまでもイシュアー・アクワイアラー間で定め

られたルールなので、法令上も契約上も消費者の権利ではないとされていますが、

ただ、とはいえ、消費者側から申立てをしないとチャージバックの手続きは始まり

ませんので、チャージバックの手続きをするようにイシュアーに対して求めていき

ます。 

 チャージバックは、先ほど言った、向こうの内部ルールなので、リーズンとして

幾つか定められている事項があります。こちら側が主張し得ることはいろいろある

と思うのですが、サービス・商品の不提供です。情報商材であれば、クリックする

だけで１日３万円儲かるというツールという説明だったのに、説明に対応する、儲

かるというのがもらえていればいいのですが、来ていないということでサービスと

商品が提供されていないと主張が、一つ考えられるかなというところです。 

 チャージバックの具体的なやり方は、申請書については書式などを郵送されるこ

ともありますが、経緯説明書を補充して、資料を添付することが、私は多いかなと

いう印象です。一つ注意点としては、期間制限が９０日など、もっと長い場合もあ
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るのですが、９０日程度が多いと言われていて、個別に確認する必要があります。 

 この※で書いたものは、余り裁判例が多いわけではないですが、カード会社が適

切な措置を取らなかったということをもって、損害賠償責任を認めた裁判例がある

ので、御参考までにということで挙げておきます。 

 続いて、銀行振り込みの場合です。銀行振り込みが利用されている場合には、口

座凍結を検討することになります。こちらについては、振り込め詐欺救済法に定め

られている要件を満たせば、日弁連の統一用紙を送って口座凍結ができます。これ

は御承知のとおりだと思います。要件についてですが、これが「犯罪利用預金口座

等である疑いがあるとき、または犯罪の嫌疑があるとき」ということですので、サ

クラサイトや詐欺案件であれば、振り込め詐欺と同様に使えると思います。 

 口座凍結の対象は、犯罪利用の疑いが要件であるため、当該口座への振り込みが

なされていることと、詐欺であることを示す証拠があることは適切に確認の上で、

口座凍結を行う必要があります。これが適切になされていないと、無用なトラブル

を起こすことになります。サクラサイトの場合は、口座凍結でも普通に問題ないと

思うのですが、少なくとも証拠関係を残しておかないと、後でトラブルになる可能

性があります。 

 口座凍結をしたら、交渉の連絡が来ることがありますが、１点だけ注意としては、

口座凍結の解除の条件として、相手方が「凍結を解除してくれるんだったら払いま

すよ」と言ってきたとしても、凍結については、原則、金融機関の判断なので、こ

ちらが「解除してください」と言ったとしても、必ずしも凍結を解除するとは限ら

ないです。その点は御注意が必要かなというところです。 

 口座凍結の手続きについてですが、これは御存じの方も多いと思います。預金保

険機構のウェブページで公告が確認できますということと、残高がある程度あった

ら、仮差押で回収することもありますということを書いています。 

 続いて、仮差しの手続きについて見ていきたいと思います。サクラサイトの場合

は特にそうですが、会社はすぐに逃げるので、訴訟になっても回収できないという

ことがあります。そうすると、財産を押さえましょうとなったときに、何があるか

と言いますと、決済代行会社、電子マネー会社、第三債務者として、仮差押えを行

うのは有効な場合もあります。図は電子マネーの場合ですが、決済代行会社とサイ

ト運営会社の間で決済代行契約があります。これを押さえるというのが一つありま

す。これを押さえて、具体的には、ここですね、仮差押えの対象で、継続的な加盟

店契約、決済代行サービス利用に関する基本契約に基づく売上金引渡請求権、もし

くは利用料金引渡権請求権で目録を書くと、裁判所は通りますということを書いて
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おります。 

 最後に、本案訴訟についてです。被告にするのは回収可能性を高めるため、消費

者事件ではよくある話ですが、なるべく多く入れた方が、違法性を取れる限り入れ

た方がいいと書いてあります。訴訟については、既に法的構成は説明させていただ

いたので、基本的な書証だけここに挙げております。 

 以上で、ざっくりでしたが、サクラサイト、占いサイト、情報商材サイトの御説

明をさせていただきました。 

第２ 国際ロマンス詐欺について 

 本日のテーマの二つ目、ロマンス詐欺関係についてお話をさせていただきたいと

思います。ロマンス詐欺の概要と、内容は先ほどお話しいただいたのですが、何が

できるのか、何ができないのかということをお話ししたいと思います。 

１ 国際ロマンス詐欺とはなにか 

 ロマンス詐欺が何かということは、既に先ほど具体的な事例も含めて御講演いた

だいておりますので、こちらは資料の紹介だけにさせていただきたいと思います。 

 続いて、ロマンス詐欺の典型的な手口の概念図のようなもので、簡単な絵で説明

していますが、ほぼこれが全てです。これだけ詳細に説明しますと、マッチングア

プリでの勧誘とありますが、最近はＴｗｉｔｔｅｒやＦａｃｅｂｏｏｋのＤＭが入

口になっているケースが割とあります。そこからほとんどのケースがＬＩＮＥに誘

導されて、個別のやり取りをします。なぜ国際ロマンス詐欺の「国際」が付くかと

いいますと、やり取りする相手が機械翻訳を使った明らかな外国人であるケースが

多いのが、特徴として挙げられるかと思います。 

 三つ目に、海外サイトへの送金です。ＬＩＮＥから海外サイトを紹介されて、決

済手段として、銀行振り込みと暗号資産送金という形になっています。銀行振り込

みについては、従前からあるパターンで、個人の名義を借りているケースが多いの

で、対処方針は従前と変わらないですけれども、暗号資産送金は、ロマンス詐欺で

は、割合金額が大きかったり、追跡が困難ということで、一つの特徴になっていま

す。 

 では、ロマンス詐欺の何が問題かということです。まず、件数が非常に多いとい

うことです。各団体の被害報告からすると、東京の団体だけでも、３０億、４０億

という相談があったりしますので、年間５００億ぐらいの規模で海外に日本のお金

が流れているのではないかとは、問題点として思っています。 

 もう一つが、被害回復が容易ではないことです。被害が大きくて、被害額も大き

いのに、加害者が捕まらなくて野放しにされているということは、何とかしないと
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いけないということで非常に大きい問題だと思っています。 

２ 国際ロマンス詐欺の加害者追跡の現状の報告 

 では、国際ロマンス詐欺についてどう対応するのか、どこまでできて、何ができ

ないのかということを、お話しさせていただければと思います。試行錯誤している

ところではあるのですが、正直、完全な対応方法がなくて、現在の論点出しのよう

なところがあるのです。捜査機関としてもなかなか難しいと言っているところでは

あります。 

 考えられる対処法としては、加害者特定のために当たり前のことを積み重ねてい

って、どこに課題があって、どのような手法が取れるかということを検討します。

先ほど言った四つの流れで来るので、それぞれについて加害者の情報を持っている

はずなので、そこに照会を掛けていきます。マッチングアプリでの勧誘ということ

で、アプリ会社が一定の情報を持っているはずなので、ここに対して開示請求をし

ます。あとはＬＩＮＥです。ＬＩＮＥも情報を持っているはずなので、そこに加害

者の情報開示請求をします。続いて、サイトの運営者も詐欺サイトを運営している

以上は、サーバーの管理者が加害者情報を持っているはずなので、ここに対する開

示請求です。 

 あとは、決済手段ですね。加害者の支払い、銀行振り込みと暗号資産なので、そ

れをどう追跡するか、どう追跡できないかということを、あと１５分ぐらいでお話

しさせていただければと思います。 

 まず１個目のマッチングアプリの勧誘のところです。業者に対して開示請求する

というところですが、まずは二つ問題があって、開示に対応するかという話と、開

示された情報の質という問題があります。開示するかどうかは割と業者ごとにまち

まちで、業界団体に申入れなどをしているのですが、「２３条照会で応じるよ」とい

う所や、任意の紹介でも応じてくれる親切な所もあったりします。 

 続いて、開示される情報は何かというと、氏名住所は、真正の氏名住所を開示さ

れたことはほぼないです。年確だけはしているというのですが、外部委託していた

り、確認資料は保存しないというケースが割と多いです。 

 あと、開示される情報として、決済情報です。なぜかといいますと、マッチング

アプリはメッセージを送るのに有料としている点もあって、詐欺業者は割とばっと

ばらまいて、お金を払っていたりするので、その情報が出てきたりするのですけれ

ども、前に１回追ったことがあるのですが、結局、盗難カードで、それ以上は追え

なかったです。 

 あと、これはネットなので、ＩＰとタイムスタンプですね。これは国内であれば
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追えるのですが、やはり国際ロマンス詐欺というだけあって、次のページに事例を

書いたのですが、アジアのある国の生ＩＰなどが出てきたりします。 

 その他に出てくるものとしては、ＳＭＳメールアドレス、ショートメールですね。

イコール、電話番号です。最近、Ｔｗｉｔｔｅｒもそうですが、アプリでＳＭＳ認

証をしているケースが多くて、マッチングアプリは大体やっているのです。電話番

号を持っているので、これを出してもらったことはあります。 

 これを追ってみたら、いろいろとＭＶＮＯをどんどんたどって、四つぐらいいっ

て、最後、聞いたこともないような小さい所に行った結果、海外の方のあるパスポ

ートが出てきました。パスポートが出てきたので、入管に照会を掛けてみたら、日

本に来たことがないアジア系の人のパスポートが出てきましたということで、それ

以上どうしようもなかったというケースがありました。ですから、マッチングアプ

リ経由で追うことはできるけれども、なかなか回収につながるかというと、難しい

のではないかというところがあります。 

 続いて、ほぼ全ての事案がＬＩＮＥ経由のコミュニケーションツールを使われて

いて、詐欺サイトに誘導されています。加害者のＬＩＮＥの登録情報を、ＬＩＮＥ

が持っているわけです。ですから、ＬＩＮＥに「情報をくれ」と言って、加害者の

情報だからすんなり出してくれればいいのですが、従前は全然応じてくれませんで

した。ただ、本当にこの５月からなのですが、ＬＩＮＥは２３条照会に応じるよう

になってきました。応じるようにはなっているのですが、今は、携帯会社などは、

電話番号の照会を掛けると出てくるではないですか。電話番号のようにすっと出て

くるわけではなくて、補充性要件を独自で設けているようで、ＬＩＮＥが持ってい

る情報でないと加害者にリーチしないというところまで言わないと、照会に応じな

い状況になっているようです。 

 あと、具体的なノウハウですが、ＬＩＮＥは皆さん使っていると思いますが、基

本的に、つながっている人のＩＤは分からないのです。では、ＬＩＮＥに対して２

３条照会を掛けるときに、ＩＤが分からなかったらどのように特定しますかという

と、被害者と加害者は一応トーク上でつながっているではないですか。それで、ア

プリ上で相手方を通報して、被害者の、自分のＩＤは分かるので、このアカウント

から何時何分に通報した相手方という特定をすると、ＬＩＮＥ側では特定できると

いうことのようなので、そのようにＬＩＮＥ側が特定できるようにしてあげた上で、

補充性要件をクリアして、２３条照会をします。 

 あとは、通信の秘密への配慮は、携帯番号の照会と同じです。 

 「公式アカウントという今後の課題」とあるのですが、必ずしも情報をＬＩＮＥ
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が持っていないケースがあって、このあたりは今後も検討しなくてはいけないかな

というところです。 

 続いて、関与する当事者の三つ目です。今、マッチングアプリ、ＬＩＮＥと来て、

次に海外投資サイトです。これはほぼ実態がないので、違法性を問うときに中身を

見てもほとんど意味がないです。 

 あとは、サーバーの方に情報開示を求めるやり方もあるとは思うのですが、国に

よっても、アメリカなんかはＣｌｏｕｄｆｌａｒｅを使われるケースが結構多いの

ですが、コストとサーバー側が持っている情報からすると、余り意味がないのでは

ないかと思っています。 

 具体的には有料サービスだとサーバーに対して加害者はお金を払っているので、

決済手段、ペイパルやクレジットカードなどが出てくるのですが、無料だとＩＰと

タイムスタンプくらいしか持っていません。その情報を取るために、アメリカでサ

ピーナをかけて１００万を払うかというと、少しネガティブかなと思っています。

ただ、１回やってもいいのではないかとは思っています。 

 続いて、決済手段について見ていきますと、二つです。銀行振り込みと暗号資産

送金です。カード決済などはないです。基本的に、振り込みか暗号資産です。 

 まず銀行振り込みについて見ていくのですが、これは、先ほど御説明したとおり

で、特段目新しいものではなくて、対応方法としても従前どおりです。 

 ただ、１点、資金移転です。海外に送っているので、移転先口座についても、凍

結してくれると回収できるケースが中には報告されています。日弁連の統一用紙に

加えて、「資金移転先がある場合には、適切な措置を講じていただきたいと存じます」

と太字で書いて、下線などを引いておくと、対応してくれるケースもあるようなの

で、一応簡単に書いておきました。 

 あとは、凍結したあとの流れです。口座名義人に対する訴訟などをやっていきま

すというところを書いています。 

 続いて、ここがロマンス詐欺の特徴ではあるのですが、詐欺の被害者さんが暗号

資産送金をさせられた場合に、加害者をどのようにして特定するのか、そもそもで

きるのかということを、お話しさせていただきたいと思います。 

 どのような手口で送金するかといいますと、口座番号のようなものがあって、ビ

ットコインアドレスというものがあるのですが、そこを加害者から指定されて、ビ

ットコインアドレスに対して送金するという形です。ビットコインはブロックチェ

ーンと呼ばれています。ブロックチェーンと呼ばれているとおりで、送金先のビッ

トコインアドレスから、その先の送金全て、基本的に全部追跡可能です。これは無
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料ツールがいくらでもあって、ＢＴＣ．ｃｏｍやｃｈａｉｎＦｌｙｅｒなどのとこ

ろ、暗号資産交換所が出しています。 

 では、具体的にその追跡をどうやるのかという話だと、ビットコインアドレスは

口座番号のようなものです。加害者からこのようなものを指定されます。これをＢ

ＴＣ．ｃｏｍなどでＧｏｏｇｌｅの検索窓のようなものがあるので、それを突っ込

むと、このような感じで、どこに送金されましたということが出てきます。これは

３４のところから３８のところに行っていますと分かったら、３８を更にもう一回

検索すると追跡ができていって、面倒ですが、全部追跡できますということになっ

ています。 

 そうすると、「暗号資産って追跡簡単じゃないか」と思われるのですが、そうでは

なくて、加害者が指定した３４何々というビットコインアドレスがあるではないで

すか。これを誰が管理しているかが分からないのです。そのさらに先の３８に行き

ました。この送金先のアドレスも誰が管理しているのかが分からないのです。なの

で、その情報はＢＴＣ．ｃｏｍでは出てこないので、これが暗号資産の匿名性を担

保しているということになるわけです。 

 ただ、だました人も、そのビットコインアドレスを持っていても何もならないの

で、どこかで換金したいわけです。換金するには暗号資産交換所を使わないといけ

ないのです。だとすると、どこかのタイミングで、暗号資産交換所をかませる必要

があるので、どこかで暗号資産交換所と紐付くアドレスになっているはずです。こ

の点、直接送金先として表示されている３４から始まるアドレスは、身元を隠すた

めに基本的に暗号資産交換所と紐付かないもの、いわゆるアンホステッドウォレッ

トと言われるのですが、その可能性が高いです。 

 ただ、実際に大体そうですが、幾つかのビットコインアドレスを迂回して、ほと

んどのビットコインアドレスが１個のビットコインアドレスに集約されて、これが

犯人のビットコインアドレスで交換所と紐付いているものだなと分かることがほと

んどです。先ほど言ったとおりで、とあるビットコインアドレスがどこの交換所と

紐付いているのかということは、ＢＴＣ．ｃｏｍでは分からないのですけれども、

それが分かるツールがあるのです。幾つか挙げたので、実際に事件を処理するよう

になったら使っていただければいいです。 

 昔はｂａｓｓｅｔ ｅｘｐｌｏｒｅｒが優秀だったのですが、今はサービスを休

止してしまって、最近よく使うのはｗａｌｌｅｔ ｅｘｐｌｏｒｅｒです。イーサ

リアムは、また別のツールがあるので、これも使っています。 

 少しこれは技術的にややこしいのですが、実際に追っていったものです。これは
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ｂａｓｓｅｔ ｅｘｐｌｏｒｅｒを使っていたころです。ｂｉｔＦｌｙｅｒで被害

者さんに口座を作らせて、３４から始まるＦＸサイト上で指定された口座に振り込

みました。そこから、ｂａｓｓｅｔ ｅｘｐｌｏｒｅｒは独自ルールでクラスター

というものをやったのですけれども、７割ぐらいのお金が３８に行っています。さ

らにそこから８割ぐらいのお金が１１５に行っています。それで、１１５のアドレ

スをｂａｓｓｅｔ ｅｘｐｌｏｒｅｒやｗａｌｌｅｔ ｅｘｐｌｏｒｅｒで調べる

と、Ｈｕｏｂｉ．ｃｏｍと出ます。これは何かというと、Ｈｕｏｂｉ．ｃｏｍとい

う暗号資産の交換所がセーシェル共和国か何かにあって、そこに行っていることが

分かりますということを書いています。 

 ただ、そこに行ったことが分かったとして、そこからどうしたらいいですかとい

うことができないのです。Ｈｕｏｂｉ．ｃｏｍと書いたのですが、大体の場合Ｂｉ

ｎａｎｃｅかＨｕｏｂｉに行っているのです。ただ、そこからの開示請求や凍結の

手続きができなくて、回収にはつながらないのが現状です。Ｂｉｎａｎｃｅはマル

タ共和国にあると言われていますけれども、本体がどこにあるのかすら分かりませ

ん。ＢｉｎａｎｃｅはＵＳもあるのですが、日本を管理しているのはＵＳではなさ

そうだということで、ここで今手詰まりになっていて、それをどうすればいいのか

ということが今後の大きな課題です。 

 では、一応、暗号資産交換所が特定された場合、ここに書きましたが、海外業者

の場合は、国内グループ会社があれば問い合わせをしますが、なかなか「もうこれ

はグローバルなので関係ありません」ということで回答をしてこないです。ですか

ら、暗号資産交換業者が把握できても、海外だと回収につながらないのです。あそ

こにお金があるのに回収できないというのは非常に悔しいので、これは何とかしな

いといけないと思っていますが、日本の弁護士なので、なかなか海外の話は難しく

て、どうしたらいいのか、制度的に何とかならないのかということが、今後の非常

に大きな課題です。 

 ただ、世の中には模倣犯もいまして、国内業者にお金が戻っている場合もあるの

です。そのような場合だと、２３条照会で情報開示されるケースがありまして、ロ

マンス詐欺ではないのですが、特定に奏功したケースがあるようです。ただ、暗号

資産交換所が国内であったとしても、２３条照会を拒む、けしからん暗号資産交換

業者がおります。それは、なぜけしからんかというと、金融庁のガイドラインなど

の交換業協会の規則には、きちんと回答しなさいと書いてあるので、そのような意

味でけしからんと思っています。そのような場合には、ガイドラインを示して「や

ってくださいね」と言うのですが、なかなか。ただ、少しずつ変わってきていると
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も聞いていますので、改善しているのかもしれません。 

 では、実際に２３条照会で国内の交換所に行ったことが分かって、回答を得ると

何が分かるかというと、口座開設者の銀行口座などが開示されたり、あと、暗号資

産自体についての執行も一応今は法的にできるようになっていますので、そのよう

にして回収していきます。ただ、国際ロマンス詐欺でこちらの場合はほとんどない

ので、事実上はこちらなので、ここでスタックしてしまっているのが現実です。 

 最後にお話しさせていただきたいことは、二次被害についてです。被害回復がな

かなか。口座の場合には、微妙に回収できる場合もありますが、暗号資産はほぼ難

しいです。にもかかわらず、派手な広告を打って、回収が容易なごとくうたってい

る弁護士事務所があるようで、そのような場合に着手金を、やはりお金を払ったけ

れども、何もならない、取り戻したいというのは当たり前の相談で、そのような場

合には、御相談になったら適切に対応する必要があるのではないでしょうか。 

 あとは、昔から二次被害といいますと、弁護士だけではなくて、探偵事務所があ

ります。探偵事務所が「暗号資産の追跡をしますよ」ということです。 

 先ほど言ったように、追跡はできるのです。ただ、追跡できたところで、そこか

ら回収につながらないのです。レポートなども出ているのですが、私が５分ぐらい

で作れるようなレポートを出して、何百万も取っています。回収につながらない情

報を「まるでそれがあれば回収できますよ」というように広告をしているケースも

あります。このようなケースも、御相談があれば、返金交渉や、場合によっては法

的手続きを取る必要もあるかということが、注意事項として、最後、お話しさせて

いただきたいところです。 

 御参考までに、東弁のものを出しています。東弁だけでなくて、千葉の弁護士会

なども同じようにアラートを出しています。もしこのようなケースがありましたら、

このあたりを御確認いただければと思います。 

 最後に、あと１、２分ありますので、その他関連事項ということで、今後の展望

です。端的に言いますと、口座振り込み型は、残っていれば、凍結、名義人宛訴訟、

執行で回収は可能です。暗号資産型は、追跡はできますが、全て海外の交換所で、

回収不能となっているのが現実です。 

 では、今後の展開は何かと言いますと、どのような方法かは分からないですが、

凍結口座から加害者にお金が移っているわけです。銀行も余り情報開示に積極的で

はなくて、もっと移転先口座を凍結したり、情報を出してくれれば、被害回復につ

ながると私は思っています。情報開示や、移転先口座の積極的な凍結を求める必要

があるのではないかと思っています。 
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 最後に書いた、暗号資産型は、海外の暗号資産交換所に送られた被害金をどう取

り戻すかという話ですが、海外の交換所に対して、日本で直で訴訟をするのか、海

外に対して口座凍結の手続きはないのかなど、この辺は、私は余り英語も話せない

ので、国際関係をやっている先生などにいろいろお話を聞いたり、学者の先生にお

話を聞いたりしているのですが、国際関係をやっている先生などは、ボーダーは、

インバウンドなど、そのような取引の話で、そのような詐欺や刑事事件などは余り

やらないので、どのような先生にどう聞けばいいのか分からないのですが、いろい

ろと研究をしているのが現状です。 

 ということで、本日、ロマンス詐欺については、できることと、ここまでやって

いますということと、やりたいことということで、お話しさせていただきました。 

 以上で、私の御報告としては終わりです。御清聴、ありがとうございました。 

 

司会 葛山さん、ありがとうございました。 

 これより５分ほど休憩とさせていただきます。３時１５分、１５時１５分になり

ましたら、セミナーを再開いたしますので、よろしくお願いいたします。 

 それでは、休憩時間になります。よろしくお願いします。 

 

Ⅳ パネルディスカッション                            

◆コーディネーター：島幸明氏（弁護士・日弁連消費者問題対策委員会副委員長） 

◆パネリスト：加藤玲子氏（独立行政法人国民生活センター） 

秋山学氏（神戸女子大学心理学部心理学科教授） 

葛山弘輝氏（弁護士・第二東京弁護士会） 

〇司会 時間になりましたので、これよりパネルディスカッションを始めさせてい

ただきます。パネルディスカッションは、日弁連消費者問題対策委員会副委員長の、

島幸明さんにコーディネートをお願いします。パネリストは、先ほど基調講演をい

ただいた加藤さん、秋山さん、葛山さんに御参加いただきます。島さんのプロフィ

ールにつきましては、資料２ページ目を御覧ください。 

 それでは、島さん、進行のほど、よろしくお願いいたします。 

 

島 よろしくお願いいたします。これからパネルディスカッションを始めさせてい

ただきます。今回、コーディネーターを務めさせていただきます、先ほど御紹

介いただきました、日弁連消費者問題対策委員会、現在、金融サービス部会の

部会長を務めております、島と申します。 
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ここからは、先ほど基調報告をしていただいた３名の皆さんとともに、本セミ

ナーのテーマである「インターネット特有の詐欺被害の予防と救済」について、

事案ごとの特徴や相談者との対応、弁護士との関わり、被害回復の実態などに

加えて、被害を防ぐためにはどうすべきかといった点について意見交換をして

いきたいと思います。パネラーの３名の皆様、よろしくお願いいたします。 

１ インターネット特有の詐欺被害の特徴と相談者との対応など 

島 最初に、インターネット特有の詐欺被害の現状についてですけれども、先ほど

も御報告いただいたところですが、さらに踏み込んで、特に葛山先生から詳細

な御報告をいただきました、悪質なサクラサイトや占いサイト、国際ロマンス

詐欺などの類型を念頭に、それぞれの方の御意見をお聞きしたいと思います。

まず、加藤さんにお伺いいたします。先ほども御報告いただいたところですが、

これらの詐欺被害の特徴について、それぞれの特徴や従来の詐欺との違い、例

えば勧誘の手段や送金の手段などについて、お考えのところをコメント頂けれ

ばと思います。 

加藤 はい、ありがとうございます。 

勧誘の手段、サクラサイトは思い出すと１０年ぐらい前、芸能人を語って悩

みを聞いてほしいと言って、高額な課金をさせる手口が横行して、国民生活

センターでもサクラサイト被害撲滅キャンペーンを、消費者庁と各弁護士会

さんとも連携して実施した記憶があります。その当時、弁護士会と連携して

サクラサイト被害弁護団ができて、結構大きなムーブメントといいますか、

被害回復の取り組みができたことが、良い実績として残っています。 

先ほどの秋山先生のお話や葛山先生の話で裁判官への理解がというお話もあ

ったのですけれども、当時、注意喚起するために、私たちの場合は記者さん

に理解してもらうことにすごく苦労しました。悩みを聞いてほしいと言って、

お金をもらうために課金してしまって、そのようなことがあり得るか、少し

言葉は悪いですけれども、そのような人は愚かではないかと思われてしまい

そうだったために、どのように説明すれば理解してもらえるか、すごく悩ん

だ記憶があります。 

このような先生方との大きな連携などもあって、被害に遭っている人に落ち

度があるわけではなくて、いろいろと巧妙な勧誘や課金させる仕組みにとて

も問題があることが広まって、サクラサイト自体は減ってきたかと思ってい

ます。 

一方で、最近はインスタやＦａｃｅｂｏｏｋやＴｗｉｔｔｅｒなど、ＳＮＳ
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広告がきっかけで勧誘されるケースが多くなっています。ＳＮＳでは自分の

興味・関心の広告しか出て来なくなので、そうすると、副業をやりたい人は

副業の広告が出てきたりしますので自らの関心にどんどんはまっていってし

まうような印象があります。 

それから決済に関しては、占いサイトなどですと、銀行振込やクレジットカ

ード、電子マネーなどいろいろありますけれども、ロマンス投資詐欺などで

は、先ほどもお話が出ました、暗号資産を購入して指定されているところに

送金してしまうパターンやたまにですが銀行振込もあります。ただ、従来と

の違いで言うと、相手方の詳細が不明ということがすごく多くなっていて、

海外の相手も多くなってきています。 

消費生活センターの場合、海外には電話することしかできないので、より被

害回復が難しくなっていると思います。また、ＬＩＮＥしか相手とつながっ

ていないので、相手方の特定ができず被害回復がより難しくなっていること

を感じているところです。以上です。 

島 ありがとうございました。幾つか大事な点を頂いたと思います。例えばＳＮＳ

がきっかけになっていることが多かったり、被害回復が難しくなっているとい

うようなお話をいただきました。これらの点について、相談現場において、特

に苦労されているというようなお話なども聞かれるでしょうか。 

加藤 そうですね。交渉相手がいない、センターはどこに言えばいいだろうと悩む

ケースがすごく多くなってきています。連絡が取れないということで、なか

なかお手伝いできないことが非常にあります。 

何かきっかけがあれば、とりあえず手当たり次第そこに問い合わせるという

こともあるのですけれども、ＬＩＮＥしか分からないとなってくると、相談

者から相手に対して返金を求めるしかない。 

マルチ商法のトラブルなどでも、上位者とＬＩＮＥしかつながっていなかっ

たりするので、ＬＩＮＥで解約の申出をしてみてくださいというようなお話

をするのですけれども、詐欺案件ですと、相手にブロックされてしまうとそ

こで終わりということもあるので、詐欺関係はとても厳しいと思っています。

以上です。 

島 ありがとうございます。他に相談者さんの関係で、先ほどサクラサイトなどで

は、最初の頃は、なぜこのようなものにだまされたのだろうと言われることも

あったというお話でしたけれども、逆に相談者さんの方で、なかなかだまされ

ていると認めてくださらない、だまされたことに気づいてくれないなど、その
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ような方もいらっしゃいますでしょうか。 

加藤 先ほどの秋山先生のお話を聞いていて思ったのですけれども、情報商材の方

ですと、お子さんをお持ちの方で、少しでも家計の足しにしたいという思い

があって、そのような疑念はあるけれども、やってみたいという思い、それ

から、そういう思いがあると肯定的な意見・情報の方が目に入りやすいとい

うところがあるかと思います。 

相談者とのやり取りのお手紙やお話を聞いていましても、少しでも家計の足

しになって、家族の笑顔が増えればいいと思ってやってしまいましたという

お話もあったりして、すごくその人の判断力が落ちていたり、とても非常識

だったかというと、そのようなことはないのです。やりたいと思っている、

関心がある、あるいはマルチでも、若者が現状に不満があって、憧れる生活

を送っている人に少しでも自分が近づきたいと思っている人に対して、引き

留めるときのお話は、先ほどの秋山先生の話にありましたけれども、現実に

引き戻すだけなので、なかなか聞いてもらいにくいと私も思いました。 

契約をやめて、こちらに戻った方がもっと良いと言えればいいですけれども、

少しでも前向きに変わりたい、あるいは少しでも今の生活をよくしたいと思

っている人に対して、現実に引き戻す話になってしまうので、私たちの言い

方、伝え方も、もう少し工夫ができないかなどと思いながら、秋山先生のお

話を聞いておりました。 

島 ありがとうございました。まさに今の相談現場において、相談員さんなどが苦

労されている点などについて、心理学的な立場から秋山先生にお伺いしたいと

思います。お話しいただいたところですけれども、追加でコメントをいただけ

ればと思います。 

秋山 はい、ありがとうございます。 

今、加藤さんからお話があったとおりで、本当にだまされる方からすると、

いろいろな意味で、今、物価も上昇して生活費になかなか苦心するような中

でどうしたいかということで、少しでも良いところを見つけたい、少しでも

お得なものを探したいというようなところに付け込まれていることが、大変

よく分かります。 

   相談現場にお越しになるときには、ある程度はそのことを理解しつつ、でも、

これはちょっとというようなことでお越しになる方の方が多いだろうとは思

うのです。ただ、そうは言いながらも、御自身で来ていただくケースと、誰

かに連れられて来られるケースも多分あって、特に後者の場合では、今、問
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題のある商法にはまっていて、このままではだめだということの理解がまだ

十分ではない方もおられるでしょう。あるいは、先ほどの話のもう少し続き

で言うと、すごく自責の念といいますか、もしかするとこれはまずいかもと

いう形で来ていただいて、現実を見ていただいて、だから、何とかというよ

うに、正しい情報できちんと置き換わっていただきたいけれども、そこには

余りハッピーな事柄は確かに少ないわけです。感情的になかなかに受け入れ

にくいものを、どのように受け入れてもらうかということが、まず一つ大き

な課題だと思いました。 

   本当は耳にしたくないようなことを耳に入れていただく必要があるというこ

とを、強く感じています。それで、お名前をお伝えするのを忘れていたので

すが、先ほど少しお話しした名古屋工業大学の田中先生の実験例ですけれど

も、あの中にも出てきたように、やはり、そのような自分の現状に対して、

自分の思い込みはいけなかったという情報に触れたくない方も相当程度おら

れます。その方にどのように聞いていただくか、なかなかここから先は私も

悩むところではあるのですけれども、そのような課題があることは、もう一

度、ここで確認はしておきたいと思います。 

   特にそのようなときに往々にしてあるのは、感情的に反発される方が出てく

ることです。まず聞きたくないなど、特に家族などと一緒に連れられて来る

ようなケースは、非常に反発されるケースが多いと思います。そのようなケ

ースの場合は、とてもくだらないことを言うようですけれども、少し落ち着

いて、暑い時期であれば冷たい水を１杯飲んでもらうなど、体の状態をより

落ち着かせて、呼吸を穏やかにしていただく。要は、反発して感情的になる

のは、よく言うように頭に血が上るような状態なので、やはりその状態をと

にかく抑えないことには、なかなか一緒に話はしにくいです。 

   上がっているときであれば、人の文字を３回書いて飲めばいいですけれども、

そのようなことではなくて、相手のことなので、相手が感情的になったから

といって、それに合わせてこちらも早口になったり、被せかけるような形に

ならないということはやはり大事だと思うのです。こちらは、割と安定した

落ち着いたペースでお話を継続することは、正直言うと、非常に辛いとは思

うのですけれども、感情的になっている相手のペースに乗らないということ

は、とても大事だと思います。 

   あと、結局は、先ほどの加藤様のお話にもあったとおりで、いわゆる悪質な

業者や犯罪側の情報に囲まれているので、どこかでそれをシャットアウトす
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るしかないわけです。要は、見ないようにする、聞かないようにしてもらう

しかないのです。特に、いきなり携帯電話を取り上げたり、携帯電話の通話

を止めるというわけにもなかなかいかないので、ここが少し苦しいです。比

較的、若年層だと、保護者ないし保護者に関連する人の力を借りて止めてし

まうこともあるとは思うのですが、例えば３０歳ぐらいの方にそれをするこ

とは難しいわけです。そうすると、決済手段を止めるなど、もう一歩強制的

なことまで踏み込まないと苦しいかもしれないです。心理の立場からすると、

どのようにしてそのような怪しげな情報と言っては悪いですけれども、それ

に触れないでいただくかということです。これは結構、ギャンブルの依存な

どと構造は一緒なのです。 

   弁護士の方ですと、もしかするとギャンブル依存の問題などに関わっていら

っしゃる方もいるかもしれないですけれども、あのような問題などで、やは

り早い話が、パチンコ屋さんなど、あのようなものをとにかく見ないように、

日常の移動経路を考えていただくなど、そのようなところからギャンブル依

存を止めることが始まります。それに近いような形で、見ない、聞かないと

いうような、被害者の方に壁を作るような発想がどこかにないと、なかなか

に落ち着いて議論してもらえないだろうという感じがいたします。 

   特に二次被害の話が出まして、葛山先生からは、どちらかというと、弁護士

の方や探偵というお話が出ましたけれども、もう少し違う観点の二次被害も

あって、結局、類似した業者がだまされたという事実を基に、そこにハイエ

ナのように群がってくることもやはりありまして、これをどのように防ぐか

ということも結構大きいと思うのです。今日のお話に余り出てこなかったと

思うのですけれども、結構これは、特にインターネットの場合、被害者の履

歴が何らかの形で解析されてしまうと、このようなことに関心を持っている

ことが分かっていますから、ある業者を止めても、また別の人からの業者の

情報を目にするかもしれないのです。特に損失をしていることで、それを取

り戻そうということですごく焦ってしまうと、だまされる方向にまた注意を

傾けていることになるので、いずれにしてもブロックするしかないという感

じは少ししています。 

島 ありがとうございます。秋山先生にもう１点だけお聞きしたいのですけれども、

相談員の方が御相談を受ける場合のスタンスと、私や葛山弁護士のような弁護

士が相談を受ける場合のスタンスと、それぞれ違う点などがあるかと思うので

すが、それぞれにおいて注意すべき点が何かありましたら、心理学の観点から
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アドバイスをいただけますでしょうか。 

秋山 はい。まず、話しやすい方から行きますと、相談員の方は、先ほどもお話を

しましたとおり、まず、だまされているかどうかもはっきりしないような段

階で相談に乗られることもあって、そのような意味で、よりお話が難しいと

思いますし、まず、そもそも問題がどこかということを探りに行く必要もあ

って、丁寧に話を聞く必要があります。ところが、ここまでのお話のとおり、

相手方が土俵になかなか乗っていただけないこともあります。と同時に、相

談員の方も、先ほどからの話にあるとおりで、なぜだまされたの？という思

いが抜けきれないところもあって、お話が聞きにくいところもあろうかとは

思います。 

ただ、被害者の方はどうしても、何がいけないかということがそれほどクリ

アに分かっていませんので、被害者の方がどこからスタートして、なぜこの

ように陥ってしまったかという、ある種の時間的な経緯を少し丁寧に、被害

に遭われた方といいますか、相談に来られた方の目線で一緒に追いかけてみ

ながら、課題を確認していくというスタンスを、是非取っていただければ有

り難いと思います。なかなか難しいですけれども、共感的な立場になるとい

うことかと思います。 

   弁護士の方々の場合ですと、このような相談の後に被害回復ということで話

を持ってこられまして、いろいろと対策、もしくは損をした部分を取り戻す、

原状回復のようなことに取り組まれると思うので、やはり法律的な対応が大

事になっておられると思います。そのような意味で、相談員の方ほど共感と

いうことをお願いする必要は低いとは思うのです。 

   ただ、先ほどのお話を伺っていて、弁護士ではなくて、弁護される方は分か

っているけれども、裁判官に理解させることの難しさあたりのところです。

要は、これを見せているだろう、このようなことがここに書いてあったはず

だから見ているはずではないか、社会的にこのようなことを見ていないのは

落ち度だなどというような点を、裁判官の方々は言ってくるとは思うのです

が、それが被害者には見えないのです。やはり、被害者はなかなかそこに目

が行っていないということを、場合によっては判例もあるでしょうし、心理

屋の力も場合によっては借りていただいて、うまく説明いただければと思い

ます。 

   なかなか共感的とは言えないけれども、被害に至るプロセスのところで、あ

る種の冷静なといいますか、被害に遭っていない第三者的な立場で事案を見
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るのとは違う消費者の状態にあるということ、そこは是非とも弁護士の方々

にも理解を深めていただけると有り難いと思いました。 

島 ありがとうございます。今の点について、葛山さんの方から、弁護士の立場か

ら、何か注意されている点やコメントなどがありましたら、一言いただけますでし

ょうか。 

葛山 はい。今、お話を伺っていて、弁護士が相談を受けるときでも、やはり親に

連れられて、本人としては納得がいっていないケースが結構あったりするの

で、今、相談員さんに向けての心構えのようなものは、非常に私も役に立つ

と思って伺っておりました。 

   あとは、だまされること自体を防ぐのは難しいので、やはり決済手段を強制

的に取ることです。結局、だまされても金を払わなければいいというところ

に収束する場合が結構あって、やはりそのあたりを最終的にはやっていくこ

とになるかと思いながら、それでもやはり、だまされるところから抜けてほ

しいなというのは、難しいと思いながら、やっているところであります。 

２ 消費生活相談と弁護士との関わりなど 

島  それでは次に、消費生活相談、特に今回テーマとしているインターネットを

利用した詐欺被害などにおいて、相談員の方と弁護士との関わりなどについて、

御意見を頂いていきたいと思います。 

  最初に、加藤さんの方からまたお聞きしていきます。先ほどの報告にもありま

したが、これらのインターネットを利用した詐欺被害については、やはり被害

回復をすることが難しい事案が増えているかと思います。被害回復のためには、

私たち弁護士などの法律家の力が必要かと思いますけれども、このような事案

において、弁護士などの法律家に対して期待することや、こうしてほしいなど

の御意見などをお聞きできればと思います。それから逆に、弁護士などに対す

る苦情のような耳の痛い話もありましたら、お聞きできればと思います。 

加藤 はい、かしこまりました。 

   先ほど暗号資産の問題については葛山先生の御報告があって、調査の難しさ

がとてもよく分かりました。ただ、ロマンス投資詐欺に限らず、投資系は被

害額も大きいので、なるべくもたもたしているよりは法律家の力を借りた方

がいいのではないかと考えるところもあって、そのような場合に弁護士会等

を紹介することがあるかと思っています。ですので、是非、先生方に、引き

続き消費者問題についてもお取組をいただけると、大変ありがたく思ってお

ります。 
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   弁護士に対する苦情ですけれども、一定数あります。最近はセンターに行く

よりも、弁護士をネットで検索する方も一定数いらっしゃって、本物の弁護

士だろうか、信用できるかといった、信用性を問う相談などもあります。 

   例えば、投資詐欺に遭って詐欺事案が得意という弁護士に依頼したけれども、

本当にお金を取り戻してくれるだろうかといった相談が寄せられています。 

   あと、債務整理関係で、消費者の方も弁護士にお願いしてお任せというよう

な感じになっていて、先生方とコミュニケーションがうまく取れていないせ

いか、放置されていた、進んでいると思ったら進んでいなかったというよう

な、コミュニケーションがもう少し取れていればよかったのにというような

事案もあったりします。 

   ですので、弁護士にとっては、そのようなことは当たり前と思うような話で

も、今、このような手続きでこのような段階というようなことを、もう少し

丁寧にお話しいただくと、消費者の期待と現実のギャップを埋める意味で、

有り難いかと思っています。 

島 ありがとうございます。今のお話をお聞きして、葛山さんにお聞きしたいと思

うのですが、先ほどの報告の中でもありましたけれども、二次被害のような案

件も増えているというようなお話もいただきました。葛山さん御自身が弁護士

として心がけている点や、注意しておられる点も含めてですけれども、もう少

し、先ほどの御報告を深掘りしてお話しいただけますでしょうか。 

葛山 はい。最近、多い事案はロマンス詐欺が件数も多いと感じているのですけれ

ども、やはり、入り口、コミュニケーション手段、決済手段、追跡はどのよ

うにしても難しいということで、このようなケースを全部やらないのはいか

がかと思うのですけれども、だめもとでトライはしなければいけないことは

もちろんあるのですが、クライアントに説明するときは、原則として回収は

なかなか難しいですというところです。 

先ほど期待とのギャップという話があったのですけれども、なかなか難しい

ことを分かった上で、お金をいただくわけですから、そこはきちんと説明し

て、それでも納得した方から受任するように心がけています。 

   受任せずに、本当に相談料もいただかずに電話だけで御説明をして、それだ

けで終わりというケースも結構あって、そのようなときに、やはり回収容易

というようにうたっている弁護士さんや探偵事務所など、ネットの広告が全

部悪とは言わないですけれども、そこは本当によく気をつけてほしいという

ことは必ず伝えています。 
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   あとは、最近増えているセミナー、副業商法などについては、コミュニケー

ション手段からたどって回収できる可能性はあるので、このようなところに

ついては一応弁護士間でも情報を共有して、マニュアルを配布するなどで、

弁護士全体の業務レベルが上がるようにということは、いろいろ心がけて業

務はしております。 

島 ありがとうございます。葛山さんに引き続き聞きたいのですけれども、そのよ

うな怪しい二次被害的な事務所と、そうではないところの見分け方について、

たくさん御経験がおありだと思いますけれども、葛山さんが考えるところをお

話しいただけますでしょうか。 

葛山 はい。本当に、どの弁護士がきちんとしているかは、特に専門的なところは

なかなか難しいと思うのですけれども、やはり先ほど期待とのギャップをき

ちんと埋めるという話があったのですが、難しいものは難しいですと適切な

説明をしてくれるかどうかです。あとは、過大な着手金を取らないかどうか

です。 

   口座凍結などは、私もやるだけやってみましょうと受けたりはするのですけ

れども、明らかに相場とかけ離れた金額を取っているところがあったりしま

す。その相場は、やはり相談者さんには分からないと思うのです。そのあた

りをどのようにきちんと……。私の方に御連絡があれば個別に御説明はする

のですけれども、そこを見分けるということはなかなか難しいです。先ほど

ネット広告が全部悪とは言わなかったですけれども、やはり派手にできます

と言っているところについては、ちょっと大丈夫かという目で見ていただく

ということが必要ではないかという気はします。 

島 そのようなところは、実際の相談対応を本当に弁護士がきちんとやられている

のか、そうではないかなどについて、何か情報などをお持ちですか。 

葛山 今、御指摘いただいたのですけれども、ＬＩＮＥで相談ができて、そこから

着手金まで払ってしまうというところです。弁護士と一度も話さないまま、

事務員さんと話をして、面談もせずに高額な着手金を払うという類型は特に

危ないと思うので、その点はよく気をつけてください。類型的に見抜けると

すれば、そのようなところですかね。弁護士とも面談しないというところで

す。 

   先ほどクライアントに対するコミュニケーション、報告が少ないケースでト

ラブルになるというお話があったのですけれども、非弁に近しいような事務

所も割とあって、そのようなところは弁護士さんが出てこないので、そこは
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弁護士がきちんと説明してくれないという類型から、気を付けるということ

はあり得るかとは思います。 

島 もう１点だけ、そのような二次被害的な弁護士や探偵事務所などについて、例

えば葛山さんのような方が、逆にそのようなところへの着手金の返金を求めた

りして、返金されるようなケースはあるのでしょうか。 

葛山 明らかに暗号資産型で回収できないのに、何百万と着手金を払ってしまって

いるという被害の御相談を私自身が受けて、それはもう、着手金を払った弁

護士事務所宛てに返還請求をして、回収する。私だけではなくて、私の周り

の消費者関係をやっている先生方も割とよく受けていて、そこはきちんと回

収をするようにということで、事件処理はしています。実際、払わなければ、

探偵事務所さんや相手に、訴訟や仮処分などというように進めていくという

ケースもあるとは聞いております。 

島 ありがとうございます。逆に、葛山さんから消費者センターの相談員の方など

に、何かお願いするようなことがありましたら、一言コメントを頂ければと思

います。 

葛山 身近で消費者相談をいろいろ受けている中で、弁護士以上に大変なことが多

い中で、弁護士の二次被害があることは本当に心苦しく思うところですが、

やはりいろいろな多くの方に接するということは、弁護士以上に多くの方と

接していると思うので、二次被害を防ぐために、是非適切な情報提供をやっ

ていただけると有り難いと思っております。 

３ 類型毎の被害回復等の実態など 

(1) 悪質なサクラサイトや占いサイト 

島 ありがとうございました。 

  それでは次に、先ほど葛山さんからかなり駆け足で詳細な御報告いただいたと

ころだったのですけれども、類型ごとの被害回復などの実態について、更にお

聞きしていきたいと思います。 

  まず、悪質なサクラサイトや占いサイトについてお聞きしていきたいと思いま

す。葛山さんはいろいろな弁護団や研究会などでさまざまな案件を取り扱って

いると思いますが、被害回復の観点からは、このような悪質なサクラサイトや

占いサイトについては、実際のところ、どれぐらいの割合で被害回復がなされ

ているのか、実際のところはどうなのでしょうというようなところについて、

更にお話しいただけますでしょうか。 

葛山 はい。先ほど少し法的な構成などのお話が多かったのですけれども、被害回
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復の実情で言うと、サクラサイトや占いサイトは、決済手段や時期によって

違うのですけれども、国際ロマンス詐欺などと比べると、全然被害回復のし

やすい類型と言えるかと思っております。サクラサイトについては、違法性

は既に裁判例上確立していますし、決済手段がカードということが多くて、

チャージバックは、カード会社にもよるのですけれども、多くのケースで応

じてもらえますということです。 

   あと、ビットキャッシュ、電子マネーの場合でも、被害回復の手法はある程

度、このようにすればいいという類型ができています。もちろん被害回復で

きないケースや、今申し上げた電子マネーについても、いわゆる別ＩＤにチ

ャージしていくような形で、新しく回復は難しい例などもあるのですけれど

も、そのあたりも含めて、問題はあるものの、ある程度は回復できるという

状況だとは思っています。 

   占いサイトの方が、これも類型がいくつかあって、サクラサイトに近い類型

とそうではない類型があります。占い師が一応いて、無駄な文言を送らせる

ようなケースは、先ほど裁判例が分かれているとお話もしましたが、そもそ

も違法性をどう主張していくのか、裁判所にどう理解してもらうのかという

ことが争点となっています。なので、サクラサイトについては、基本的に相

手が逃げきれなければ回収ができる一方で、占いサイトは、そこにいるけれ

ども、違法性をどこまで適切に証拠関係も含めて主張できるかということが、

一つ、今後の課題となっている状況が現状ではあります。 

島 ありがとうございます。 

  秋山先生にアドバイスを頂きたいのですけれども、今、葛山さんのお話があっ

たように、特に占いサイトなどについては、違法性をどこに求めるのか、裁判

所がなかなか違法であるというようなことについて理解をしてくれないことも

あるというようなお話がありました。難しいところだとは思うのですが、心理

学的な立場から、何か私たちの参考になるようなアドバイスなどを頂けますで

しょうか。 

秋山 ありがとうございます。 

   先ほどの占いサイトのお話の中でも、葛山先生からのお話にもあったのです

が、やはり少し不安をあおるような部分、特にこのような、心霊現象とは言

いませんけれども、占いのような超常現象的なものに、ある種すがりたくな

るところが多分おありのことも多いと思うのです。そのような場合であれば、

やはり、何らかの形での不安を惹起させていることを、きちんと拾い上げて
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いただくことが大事ではないでしょうか。多分、消費者契約法の契約解除で

したか、あの辺のことを考えていくとそれはあると思います。 

   あと、元々の被害者が抱えている不安だけではなくて、占い師と被害者との

間での、例えばメッセージのやり取りも、いわゆる大きなプラットフォーム

の中で衆人公開の中でされるのではなくて、例えばＬＩＮＥのような、他の

人には分からないようなところで占い師と被害者だけが１対１でつながる、

つまり他の人間には分からない、非常に閉鎖されたある種の情報空間の中で

のやり取りだと言えるのではないかと思うのです。 

つまり、物理的に被害者を囲い込んで出られなくすることにはならないけれ

ども、１対１で他者には分からないようなところでないと、このメッセージ

を送っても意味がありませんというような形で送らせているので、そのよう

な情報的な意味での閉鎖空間の中に追いやって情報を出させているような、

そのようなところを主張していくことで、違法性といいますか、裁判官の方

に問題を意識していただきたいのです。 

   特に先ほどのＬＩＮＥも、実は、僕はＬＩＮＥを使わないので余り詳しくな

いですけれども、先ほどの加藤さんや葛山先生のお話を聞いていても、ある

種の情報の秘匿性は非常に高くて、すぐに相手が誰かということが見えにく

いといいますか、なかなか調べにくいような中での、非常に強い結びつきを

作ろうとしている感じがします。ですから、そこに、このようなことはきち

んと私とあなたたちの、被害者と占い師との間の関係の中で丁寧に連絡を取

り合うことが大事など、多分そのようなことを言っている可能性が高いと思

います。そのあたりをうまく拾い上げながら、閉鎖的であることを強調され

るということがあるのではないかと思います。 

   あと、その閉鎖的な形でやり取りをしていくことを、ある種、被害者は占い

師に対して約束させられているわけです。その約束があって、そのとおりき

ちんとやっているのですが、特に占いのようなものなので、約束を破ること

はある種、怖いわけです。たたりではないですけれども、何かあるのではな

いかというようなことを匂わせながら、多分、１字ずつお金を払いながら送

っているということを、他者に漏らしてはいけないというような形にされて

いることが多いと思うのです。そのような約束を、みだりに破ると大変なこ

とになると言外に匂わせたりすることで、不安を惹起させ、ある種の違法な

契約関係のようなものを維持させようとしている可能性もあるので、そのあ

たりも、突いていかれるといいのではないでしょうか。 
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   特に多数回、１回１，０００円ですか、で一文字ずつのような形を継続する

ことに対しての、ある種の規範性のようなものを強く認識させて、それを逸

脱させると大変なことになるという、そのような不安、もしくは罪悪感のよ

うなものを消費者に惹起させているのではないかというあたりを主張してい

ただくと、契約解除の条項に当てはまる方向で議論が進むのではないかとは

感じておりました。 

島 ありがとうございます。葛山さん、今の秋山先生のお話をお伺いして、弁護士

の立場から、実際の事案などで何か役に立てられることがありそうでしょうか。 

葛山 はい、ありがとうございます。今のお話を伺っていて、非常に参考になると

も思っているのですけれども、霊感商法などの類型の判決では、社会的相当

性逸脱という規範があって、判断基準として、目的、手段、結果に着目して、

それが違法かどうか判断するという総合的な評価ですけれども、手段として、

物理的に隔離して洗脳するという形ではなくて、今伺っていたのは、情報空

間で隔離して洗脳に近しい行為をするということです。しかも、そこで他者

に漏らせば何らかたたりのようなファンクションがあるということで、隔離

から逃れられないようにするという手段です。 

   これはやはり、社会的相当性を逸脱する一つの評価の要素として主張し得る

のかなと思いながら、お話を伺っておりました。ありがとうございます。 

(2)（国際）ロマンス詐欺など 

島 ありがとうございます。 

  次の類型は、先ほど葛山さんから詳しくお話があった国際ロマンス詐欺の関係

です。先ほどもお話がありましたが、国際ロマンス詐欺はかなり被害回復が困

難な類型だというお話でしたけれども、実際のところ、被害回復がなされたケ

ースはあるのでしょうか。あるとして、どのようなケースかについて、葛山さ

んからコメントをいただけますでしょうか。 

葛山 はい。国際ロマンス詐欺については、被害回復が非常に困難というのは先ほ

ど申し上げたとおりではありまして、加害者にリーチできません。なぜなら

ば、実際に加害者がオール海外で、日本に加害者の一部もいないということ

が一つ要因として挙げられると思っています。ただ、加害者がいないとして

も、残った財産から回収できないかという話になります。これが口座振込型

と暗号資産型で大きく分かれます。 

   口座振込型については、これはもう本当に、端的に凍結した口座にお金が残

っていれば回収できるという事例はありますが、彼らも凍結されることが分
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かっているので、どんどんお金を出していきますので、本当にこれは運次第

になっています。 

彼らもどんどんお金を出していくという話ですけれども、銀行が凍結口座に

関してもっと情報開示や、先ほど申し上げましたけれども、移転先の口座を

凍結するなどをしてくれれば、もっと詐欺被害の救済につながると常々思っ

ているので、この点は日本国内の話なので、何とかしてほしいと思っている

のが現状です。 

   一方で、暗号資産型については、正直申し上げると、全国の研究会の先生方

とも意見交換させていただいておりますが、海外事例に関して回収事例は１

件もないです。なので、先ほど、荒唐無稽に聞こえるかもしれないですけれ

ども、訴訟を打つなど、何とかしたいとは常々思いながら、とても歯がゆい

と思っているのが現状です。 

島 口座凍結が可能なケースについては被害回復の例があるということで、口座の

残高が残っていればというお話でしたけれども、残高が残っている場合に、で

は、どうするのか、また、残高が残っていないケースでも、被害回復が一定程

度結べるケースがあるかについては、いかがですか。 

葛山 もう少し詳細に、先ほど申し上げなかったのですけれども、残高が残ってい

た場合には、口座凍結をした後に、２種類やり方がございまして、振り込め

詐欺救済法に基づく公告分配手続を待って、これは被害者で案分分配になり

ます。あとは、一定程度残っていると、先んじて回収するために仮差しをし

て、本案をやって回収していきます。 

仮差しする担保金がなければ、口座名義人を直で訴えてしまって、その口座

名義人に対する訴訟の訴状と事件番号を銀行に通知することで、公告分配手

続きを止めてもらいます。これは止まらない場合があるので、それは債権者

が仮差しを打たないといけないですけれども、そこで回収していくというや

り方がございます。 

   あとは、口座に全く残高がない場合に、口座名義人については、凍結口座の

銀行に対して弁護士会照会することで住所と氏名を頂けますから、そこで口

座名義人に対して訴訟を打つということです。債務名義は取れるのですけれ

ども、これは闇金の口座貸しと一緒で、口座を売るような人は基本的にお金

がないです。だから、判決を取ったところでなかなか難しいですし、しかも

口座を売る人は東京だけではないのです。全国各地にいて、執行まで考える

と現実的なところではないのです。 
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   ただ、事例として、口座凍結をして２３条照会をして、内容証明を出したら

返事が来たなど、分割の、これは本当にごくわずかですけれども、そのよう

な事例もあります。あとは、住所を割ってみると会社の寮だったので、これ

は給与の振込先が分かるので回収できるかもしれないなどという見込みがあ

るケースも、ごくたまにあるということですが、回収率の高さで言うと、な

かなかトピック的に、これほど回収できますと喧伝するような状況にはない

かと思っています。 

島 ありがとうございます。先ほど加藤さんのお話の中でも、ＬＩＮＥしか分から

ないというようなケースもあるというところですけれども、葛山さんの報告の

中で、ＬＩＮＥが弁護士会照会に対応するようになったというお話があったか

と思います。それはどのような取組の結果によるかについて、葛山さんの方か

ら御報告いただけますでしょうか。 

葛山 はい。これはもう、かつてのという話ですけれども、ＬＩＮＥは全く情報開

示しなくて、取組を変えたのがつい直近の５月ぐらいですが、各地域の弁護

士会と日弁連のロビー活動、これは日弁連の島先生のお力によるところも大

きいですが、そのお陰という認識ではおります。 

   そのように時間が掛かったのですけれども、かいつまんでお話しすると、消

費者事件をずっとやっている弁護士からすれば、ＬＩＮＥが詐欺に使われて

います。ＬＩＮＥは詐欺師の情報を持っています。これを一切出さないのは

おかしいと皆が思っていたわけです。皆、思っていたので、任意の研究会や

各単位会が、ＬＩＮＥに対しておかしいと意見を出したり、監督官庁に対し

て何とかしてくださいという意見書を出して、各弁護士会の弁護士会が意見

書を携えて、各省庁を巡って話を聞いてほしいという話をしました。結果、

日弁連からも意見書を出していただき、内閣府消費者委員会の先生方にもお

話を聞いていただいて、日弁連と各省庁が問題意識を共有した結果、ＬＩＮ

Ｅが運用を変えたという流れかと思っております。 

   本当に日弁連の意見書においては島先生に大変お世話になりましたが、ただ、

まだ、先ほど申し上げたとおりで、ＬＩＮＥは余計な要件、補充性要件を持

っていたり、先ほどちらりと申し上げましたが、公式アカウントについては

情報をきちんと取っていないのです。未承認公式アカウントは、ＬＩＮＥ自

体が情報を持たずにＬＩＮＥを使わせてしまっているので、そこについては

非常に大きな課題が残っているかと思っているので、是非日弁連、内閣府消

費者委員会、消費者庁の皆様には、まだまだやっていただきたいと個人的に
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は思っております。 

葛山 はい。トラベルルールなどの御指摘、いわゆるアンホステッド・ウォレット、

ビットコインアドレスで暗号資産交換所に紐づかないところに対する送金に

ついての規制のことだと思うのですけれども、これについては、基本的には

マネロンの観点からの規制で、正直、詐欺被害救済には余り役立つものでは

ないし、元々それを目的としたものではないとは思っているのですが、規制

が入ったことはやはり貴重な一歩なので、今後の詐欺被害予防救済のための

ルール作りの、これもマネロンだけではなくて、詐欺被害予防救済を一つの

目的として検討していくべきだと思っていますし、そうしてほしいとは思っ

ております。 

島 併せて、新しい制度ということで、令和３年２月１日に施行されたデジプラ法、

取引デジタルプラットフォームを利用する消費者の利益の保護に関する法律に

基づいて、販売業者の情報開示請求などが定められたところだと思うのですが、

こちらについては、実際の運用などはいかがか、葛山さんの方で情報をお持ち

でしょうか。 

葛山 はい。取引ＤＰＦ法について、プラットフォームが持っている情報を消費者

が開示請求できるというお話だと思うのですけれども、これはＢｔｏＣで販

売業者に当あたるという要件等が必要ですが、実際使えるかというと、情報

商材などがこれに当たり得るのでしょうが、情報商材業者については、そも

そも身元が分からない、相手方の特定が困難だから回収できないという類型

ではないのです。基本的にはこの法律は使いません。 

   一方で、ロマンス詐欺の類型では、取引ＤＰＦ法に基づく開示請求権で開示

請求すると、加害者を特定できるかというと、全くそのようなことではない

ので、正直なところ、詐欺案件で取引ＤＰＦ法に基づく開示請求に対応でき

るケースを、私はやったことがないですし、周りの先生方からもなかなか聞

かないところです。実際に、取引ＤＰＦ法に基づく開示請求はほとんど件数

がないと伺っています。 

   ただ、この制度はプラットフォーマーから情報を出すようにということを、

消費者庁が所管するという非常に素晴らしい制度だと思っています。今、問

題になっているのは、Ｆａｃｅｂｏｏｋの詐欺広告などです。Ｆａｃｅｂｏ

ｏｋは詐欺広告を出しているから、加害者から広告料をもらっているわけで、

プラットフォーマーとしてのＦａｃｅｂｏｏｋは情報を持っているわけです。

２３条照会すると、情報を一切出さないのです。なので、取引ＤＰＦ法か別
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の法律か分からないですけれども、プラットフォーマーが持っている詐欺加

害者の情報を出させるという制度を、作ってほしいと思います。 

４ 被害の防止・予防 

島 ありがとうございます。 

  残りの時間で被害の防止や予防について、特に新しい制度を含めて、それぞれ

の方からコメントを頂ければと思いますが、まず加藤さんにお聞きしますけれ

ども、難しいところですが、相談を受けている現場の方などから、どのような

制度改正がなされればよいとお考えかなどについて、コメントをいただければ

と思います。 

加藤 はい、ありがとうございます。 

   非常に難しい御質問で、制度についてアイデアはないですけれども、個人的

に思うのは、お金の流れをどう止めるかということかと思っています。先ほ

どの話も聞いていますと、暗号資産だとなかなか組戻しのような制度もない

ので難しいと思いつつ、せめて銀行振込を何とかできないかと思っています。 

   単なるアイデアですけれども、例えば、今、ネットバンキングで振り込む人

も多くなっているので、振り込もうとしたときに、「あなたが振り込もうとし

た口座は詐欺の疑いがあります」というようなものをいち早く出してくれる

など、そのようなシステムはできないかと妄想レベルで思っています。 

   というのが、パソコンを使ってアクセスしようとすると、ウイルスソフトで

「次のサイトは詐欺の疑いがあります」と出たりしますし、少し脱線してし

まうのですけれども、新聞報道で、詐欺電話を通知してくれるアプリが紹介

されていました。それは多分、巨大な電話番号のデータベースがあって、電

話がかかってくると、詐欺の電話か営業の電話かを事前に教えてくれるアプ

リで、先ほど私も試しに入れてみたのです。効果のほどは分からないですが、

その銀行振込版のようなものが、将来的にできればいいなと思いました。 

   今も相談で、振り込もうと思ったら振り込めなかったという人がいるのです

けれども、恐らく、先に被害に遭われた方が口座凍結か何かをされていて、

たまたまその人が後だったので振り込まずに済んだのですけれども、そのよ

うに、いち早く情報が共有できれば、もう少し被害者が減らせるのにと思っ

たりします。 

でも、先ほどの葛山先生の話を聞いていると、銀行さんの対応がとても固い

ので、厳しいかと思いつつも、将来的にそのようなことができないですかと

いうアイデアです。 
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島 何とかしてください。 

加藤 繰り返しの啓発もやはり必要だと思っていて、先ほどのサクラサイトなど、

架空請求も、昨年度、とても減ってきているのです。やはり、これは架空請

求ではないかと思う人が増えているのだろうと思っています。よって、これ

は「ロマンス詐欺じゃないか？」と思ってもらえるように、繰り返し注意喚

起をやっていく必要はあるかと思っています。 

島 ありがとうございます。次に、秋山先生にお聞きしたいのですけれども、被害

の予防のために、コメントを頂いていますけれども、このような点に注意した

方がいい、特に繰り返し被害に遭ってしまう方もいると思いますが、注意する

点などを頂ければと思います。 

秋山 ありがとうございます。 

   先ほどのお話の最後の方で、そこは駆け足になってしまったところですが、

やはり今の加藤様のお話にもあったように、いわゆる啓蒙といいますか、予

防活動がやはり大事だと痛感いたします。サクラサイトに関しても、１０年

ほど前ですか、皆様で共同して、いろいろな形で、プレス発表などで周知徹

底していったことが被害予防につながったということです。当時、確かにテ

レビなどでも、いろいろな番組で紹介があったり、そのようなことなども、

やはり被害予防につながっているだろうと思います。 

   特に、例えば国際ロマンス詐欺のように、疑似的にだまされる、もしくは、

だます側でもいいですけれども、そのようなことをゲームのような形で体験

して、その問題点などに消費者自らが気づくというようなもの、一部につい

ては、特に１８歳成年化によって、１８歳対象にはそのようなゲームも若干、

この１、２年で開発されているのですけれども、そのようなゲームを使った

形での問題点の把握や気づきを作るようなものなどで、言えば、遊びながら

問題を考えるような仕組みがもう少し広くできないかと思います。 

   特に国際ロマンス詐欺で問題といいますか、被害に遭われる方は、比較的、

現役世代で、若年というよりも、ある程度は経歴のあるキャリアのある方な

ので、この辺は消費者教育をやっていく上で、実は一番伝えにくい層ではな

いかということです。高齢者と若年層はいろいろあるのですけれども、現役

世代のこの３０代から５０代ぐらいは、普段、問題啓発をしてもなかなか触

れてもらいにくいところなので、その辺をどのように巻き込んでいくかは、

僕も余りいいアイデアがないです。やはり課題があると思います。 

   また、制度的なことを言うと、消費者法の見直しで、内閣府でしたか、見直
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しのための議論が、過去１５回ですか、６月３０日に最新版が出ていました

けれども、されていて、やはりあの中で、もう少し包括的に、ある種の消費

者の弱さ、このような注意を喚起されてしまうと、自分自身の中でのおかし

さや、自分自身で誤りを訂正する力がなかなか発揮できないということを見

越して、業者に対して厳しい、例えば情報開示が課せられるなど、割と高い

ハードルが業者に対して、乗り越えないといけないというようなものが、事

前には分からなくても、事後に余り強い証拠を消費者側から出さなくても、

それが割と楽にできるような、大きな消費者法のあり方のようなものが変わ

らないと、モグラ叩きのように叩いていっても、なかなか前に進まないと感

じております。 

島 ありがとうございます。葛山さん、いかがでしょうか。 

葛山 はい。被害予防ということで、被害者側はだまされているので、抽象的な話

で言えば、だまされているところに気付くような仕組み、加害者側は利用し

にくい環境を作ります。 

   具体的には、ロマンス詐欺がやはり気になってしまうのですけれども、海外

からのマッチングアプリ詐欺が多いので、海外からのＩＰのアクセスを弾く

対策を物理的にすることです。暗号資産送金であれば、アンホステッド・ウ

ォレットに対する送金を、先ほどポップアップを出せばいいのではないかと

いう話があったのですけれども、実際、暗号資産では技術的にはもうできて、

どこがグレーで、どこがブラックか、交換業者は分かるのです。それは、ア

ラートを出して送金を複雑にしたりすればいいと思うのです。 

   そもそもアンホステッド・ウォレットへの送金はやめさせればいいと思って

いて、海外からのマッチングアプリへのアクセスも基本的には詐欺しかない

し、暗号資産送金をアンホステッド・ウォレットに送る人は詐欺の被害者か

犯罪者しかいないので、厳しい許可制にするか、やめさせるのが良い予防策

になるのではないかと思っているので、是非監督官庁や業界団体に、前向き

な姿勢をしてほしいと思っています。 

島 ありがとうございます。情報提供として他に、最近では、データ通信ＳＩＭや

ＩＰ電話などについても、本人確認義務を新しく課すように制度改正がなされ

ていくというところで、このようなＳＮＳなどの関係では、特にいろいろ制度

改正がこれからもされていくのでしょうけれども、今日頂いたお話を伺いなが

ら、日弁連の方でも、更に新たな提言をしていきたいと思います。 

 それでは、ちょうど時間になりましたので、今回のパネルディスカッションはこ
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れで終了とさせていただきますけれども、皆さん、パネラーの方、いろいろお

話しいただきまして、ありがとうございました。 

葛山 ありがとうございました。 

加藤 ありがとうございました。 

秋山 ありがとうございました。 

Ⅶ 閉会挨拶・まとめ 

〇司会 加藤さん、秋山さん、葛山さん、島さん、どうもありがとうございました。 

 それでは、最後に、日弁連消費者問題対策委員会副委員長の、洞澤美佳さんより、

閉会の挨拶をお願いします。 

◆ 洞澤美佳（弁護士・日本弁護士連合会消費者問題対策委員会副委員長）

本日は、長時間にわたり、第３３回日弁連消費者セミナーに御参加くださいまし

て、誠にありがとうございました。私は日弁連消費者問題対策委員会副委員長の、

洞澤と申します。本来であれば、私どもの委員会の委員長である大迫惠美子より御

挨拶を差し上げるべきところですが、大迫が本日、セミナーに参加できない急な事

情がございまして、大迫に代わりまして、私より御参会の皆様への御挨拶を申し上

げるとともに、本日の総括をさせていただく次第です。 

 まずは、本日、秋田の方で大雨に伴う川の氾濫等、被害の状況を聞いているとこ

ろでもございます。また、今週は九州地方においても、洪水等、甚大な被害があっ

たところでもあります。この場をお借りしまして、被災者の皆様に、心よりお見舞

いを申し上げる次第です。 

さて、本年はデジタル社会における消費者保護ということで、主にインターネッ

ト特有の詐欺被害の予防と救済にフォーカスしたセミナーを組ませていただきまし

た。インターネットの利用者である我々は、その仕組み自体はよく分かってはいな

いものの、日常生活において欠かすことのできないインフラとして、利便性を享受

しているところでもあります。しかし、このような便利なシステムが、匿名性、複

雑性、多層性などの特徴をはらんでいるがために悪用されてしまう、言い換えます

とブラックボックス化した現代社会の裏側の問題解決に迫られているということが、

現在の状況だと、今日のセミナーからも改めて実感された次第です。 

 このような難しい状況がある中で、まず国民生活センターの加藤玲子さんにおか

れては、ここ数年、私どものセミナーに御登壇いただいて、大変お世話になってい

るところでもあるのですが、今回も最新の相談の情報として、統計、相談の内容、
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その特徴など、被害予防に結びつく有益なお話をいただきました。その中でも、詐

欺的手法の核心となる部分は変わらないのに、代引きやアプリなど、新たなシステ

ムを悪用することによって追跡が難しい状況が作出され、以前にも増して被害回復

は難しいという厳しい状況にあることを、分かりやすくお伝えいただいたかと思い

ます。 

 また、神戸女子大学教授の秋山学さんにおかれましては、心理学という観点から

示唆に富むお話をいただきました。秋山さんのお話から、改めて人間が意識的・無

意識的にかかわらず、自分にとって受け入れやすい情報や居心地のよい情報を選別

してしまい、自分にとって嫌な情報を返してしまいがちであるということ、あるい

は、いとも簡単に注意をそらされてしまうということが、よく分かりました。 

 この点を敷衍して言いますと、人間の弱さや人間の持つ脳や心のシステムが利用

されてしまう実情など、いわゆる消費者の脆弱性として近年議論されている問題に

向き合った被害予防対策の構築、問題解決につながる消費者法の整理が求められて

いるのではないかということに、思いを致した次第です。 

 また、葛山さんのお話では、これまで漠然とサクラサイト、国際ロマンス詐欺と

して認識していた問題について、被害類型ごとの特徴を端的にまとめていただき、

仕組み、裁判例、問題点や限界、あるいは課題の提示を頂きました。とりわけ被害

回復につながるお話については、多様な決済手段を分類した上で、それぞれのチャ

ネルの特徴を意識した形で、大変シンプルに、かつかゆい所に手が届く内容の最新

の情報を御提供いただきました。 

 暗号資産に関するお話については、ついつい敬遠しがちな内容でもありますのに、

その追跡手段や限界を含め、分かりやすく教えていただいたおかげで、自分が今、

何ができて、何ができないのか、あるいはやることが困難なのかということの整理

にも、役立ったのではないかと思われます。葛山さんの精緻な整理によって、この

事案について敬遠していた弁護士の方々も、これからは御相談を受けたら、適切な

交通整理の下で対応できる自信がついたのではないでしょうか。 

 また、後半のパネルディスカッションでは、当委員会の副委員長でもあり、金融

サービス部会の部会長でもある島さんの方から、的確なテーマ設定により、基調講

演ではなかなか語りきることができなかった点について鋭く切り込んでいただき、

登壇者の方々から、それぞれ本音や実情を含めた点をつまびらかにしていただくこ

とができました。そして、それを通じて、被害の予防から回収に至るまでのプロセ

スにおける課題を、クリアにしていただいたと思います。島さんにおかれては、課

題設定が段階的でかつ統一的にまとめることが難しい問題点を、１時間という短い
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時間の中で取りまとめていただきましたことに、改めてお礼を申し上げる次第です。 

 このような一連のセッションの中で浮き彫りになった課題としては、先ほども申

し上げましたとおり、消費者の脆弱性を意識した新しい消費者法のあり方を考える

とともに、実効的な予防手段の構築をすることの必要性、被害の国際化や仕組みの

ブラックボックス化など、被害回復の難しさが否定できない実情を踏まえると、国

内金融機関やプラットフォームがもっと積極的に情報開示をすることによって、被

害回復の道をより広げていくために、更に問題意識を共有していき、このような情

報開示が可能となる立法にも結びつくような働きかけを当連合会としてもしていく

ことの必要性、それから暗号資産のような追跡の難しいツールを前提とした場合に、

このような手段は投資詐欺だけではなく、実はテロなどの資金源となるなど、マネ

ーロンダリングの手段としても用いられていることもあることなどを総合的に勘案

すると、不正な利用方法を可及的速やかに防止するという意味でも、やはり国レベ

ル、国家間レベルでの強力な対応も検討されるべき時期に来ているのではないかと、

個人的な意見として考えた次第でもあります。 

 また、これとは別に、弁護士による二次被害の問題の指摘もありました。本来、

社会的正義の担い手である法曹として、公正性や透明性が求められるのが我々弁護

士だと思います。このような弁護士に対する信頼性が損なわれるような行為につい

ては、弁護士自治の観点からも、高度な弁護士倫理の下に相互に監視を強めつつ、

適切に対応していく必要があるのではないかと考えた次第です。 

 長いまとめとなってしまいましたが、改めまして、本日の御登壇者の皆様に心よ

りのお礼を申し上げます。また、本日御参加いただきました皆様におかれては、長

時間にわたり御参加くださり、本当にありがとうございました。これをもちまして、

私の御挨拶と総括とさせていただきます。ありがとうございました。 

 

〇司会 洞澤さん、ありがとうございました。 

 以上をもちまして、本日のプログラムを全て終了いたします。皆様、長時間にわ

たりお付き合いくださり、ありがとうございました。視聴を終了しますと、退室画

面から本セミナーに関するアンケート画面へお進みいただくリンクを用意しており

ます。是非アンケートへの御協力をお願いいたします。本日はありがとうございま

した。 

以上 


